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RANCANG BANGUN APLIKASI STEGANOGRAFI CITRA DIGITAL 
MENGGUNAKAN METODE DISCRETE WAVELET TRANSFORM DAN 
ALGORITMA SERPENT CIPHER 
 
ABSTRAK 
 
Terdapat ancaman serangan dalam pertukaran pesan antara dua pihak, yaitu diubah 
isinya atau dibaca oleh pihak lain. Kedua hal tersebut merusak confidentiality dan 
integrity pesan yang dikirim. Serangan tersebut dapat diatasi dengan 
menyembunyikan isi pesan. Caranya antara lain dengan kriptografi dan 
steganografi. Dengan kriptografi dan steganografi, data yang disembunyikan 
memiliki dua lapis proteksi. Aplikasi steganografi citra digital yang dikembangkan 
berbasis Desktop. Metode Discrete Wavelet Transform (DWT) digunakan untuk 
proses steganografi, dan algoritma Serpent digunakan untuk enkripsi pesan sebelum 
disembunyikan. Hasil pengujian menunjukkan rata-rata nilai PSNR yang diperoleh 
dengan menyisipkan data sebanyak 100% dari kapasitas cover image adalah sebesar 
53.09dB pada beragam resolusi gambar dan 52.71dB pada gambar dengan resolusi 
1366x768px. Kemudian, uji korelasi dengan banyak data yang disisipkan sebagai 
variabel X dan rata-rata nilai PSNR sebagai variabel Y menghasilkan nilai -0.95. 
Hasil ini menunjukkan bahwa terdapat hubungan negatif yang erat antara banyak 
data yang disisipkan terhadap kualitas stego image. Semakin banyak data yang 
disisipkan, maka nilai PSNR yang dihasilkan akan semakin berkurang.  
 
Kata Kunci: discrete wavelet transform, serpent, steganografi 
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DESIGN AND DEVELOPMENT OF IMAGE STEGANOGRAPHY 
APPLICATION USING DISCRETE WAVELET TRANSFORM AND 
SERPENT CIPHER ALGORITHM 
 
ABSTRACT 
 
There is a threat to the security of message exchanges between two parties. The 
message can be changed or be read by others. Both of them, broke the 
confidentiality and integrity of the message. One way to overcome that is by hiding 
the message. Hiding message can be done by using cryptography and 
steganography. By combining cryptography and steganography, the message that 
is hidden will have two layer of protection. Image Steganography Application is 
developed based on Desktop. Discrete Wavelet Transform (DWT) method is used 
for steganography process, and Serpent Cipher Algorithm is used for encrypting 
messages before they are hidden. Experiment result shows that the average PSNR 
when embedding 100% of embedding capacity is 53.09dB on images with variety 
resolution and 52.71dB on images with resolution 1366x768px. Correlation test 
with the amount of embedded data as variable X and average PSNR value as 
variable Y result is -0.95. This result shows that there is negative correlation 
between the amount of embedded data and average PSNR value. The more data is 
embedded, the less PSNR value will be. 
 
Keywords: discrete wavelet transform, serpent, steganography  
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BAB I 
PENDAHULUAN 
 
1.1 Latar Belakang Masalah 
Luasnya perkembangan teknologi komunikasi dan informasi menyebabkan 
meningkatnya trafik pengguna komunikasi yang memungkinkan setiap orang dapat 
saling berkomunikasi tanpa lagi terbatas jarak dan waktu. Tingginya tingkat 
komunikasi dan luasnya akses yang dapat dilakukan menyebabkan meningkatnya 
ancaman terhadap penyadapan dan pencurian informasi. Penyadapan dan pencurian 
informasi tidak hanya dilakukan dengan membajak langsung pihak yang sedang 
berkomunikasi, namun juga dapat memindai data dan informasi yang mengalir pada 
jalur komunikasi (Elhanafi, 2017). 
Informasi yang merupakan hasil pengolahan dari data, mempunyai nilai yang 
berbeda bagi setiap orang. Seringkali sebuah informasi menjadi sangat berharga 
dan tidak semua orang diperkenankan untuk mengetahuinya, namun selalu saja ada 
pihak yang berusaha untuk mengetahui informasi dengan cara-cara yang tidak 
semestinya bahkan bermaksud untuk merusaknya (Abdurachman dan Gunadhi, 
2015).  
Dalam pertukaran data antara dua pihak, ada dua ancaman serangan yang 
dapat terjadi. Data yang dikirim dapat diubah isinya untuk mengubah arti pesan 
sesungguhnya, atau dapat dibaca untuk keuntungan pihak ketiga. Kedua jenis 
serangan tersebut merusak confidentiality dan integrity pesan yang dikirim (Gupta 
dkk., 2014). 
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Serangan tersebut dapat diatasi dengan menyembunyikan isi pesan. Tiga 
teknik untuk menyembunyikan pesan, yaitu watermarking, kriptografi, dan 
steganografi (Gupta dkk., 2014). Kriptografi dan steganografi merupakan metode 
yang dapat digunakan untuk mengamankan komunikasi (Saleh dkk., 2016). 
Kriptografi mengubah pesan asli menjadi pesan yang tidak dapat dibaca untuk 
menyembunyikan informasi (Pujari dan Shinde, 2016). Beberapa algoritma 
kriptografi yang masuk sebagai finalis kompetisi Advance Encryption Standard 
(AES), antara lain Rijndael dan Serpent (Dworkin, 2000). Dari segi keamanan, 
algoritma Serpent lebih unggul karena menggunakan lebih banyak ronde dibanding 
Rijndael (Amin, 2006). 
Namun, menurut Pujari dan Shinde (2016), kriptografi tidak dapat 
menyembunyikan keberadaan data, sehingga tidak dapat melindungi data dengan 
efektif. Penyadap dapat dengan mudah mendeteksi keberadaan data yang 
terenkripsi dan mencoba berbagai serangan untuk mendapatkan data aslinya. Untuk 
meningkatkan keamanan data, dibutuhkan pendekatan dengan dua lapis proteksi 
untuk memberikan keamanan yang lebih baik. Salah satu caranya adalah dengan 
menggunakan steganografi. 
Steganografi adalah ilmu dan seni menyembunyikan komunikasi dan data 
penting (Wawale dan Dasgupta, 2014). Steganografi berasal dari bahasa Yunani 
yaitu stegos yang berarti penyamaran dan graphia yang berarti tulisan. Steganografi 
digunakan untuk menyembunyikan informasi rahasia ke dalam suatu media 
sehingga keberadaan pesan tersebut tidak diketahui oleh orang lain. Steganografi 
bertujuan untuk menghilangkan kecurigaan dengan cara menyamarkan pesan 
tersebut (Krenn, 2004). 
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Steganografi dapat diterapkan dalam berbagai media antara lain teks, citra 
digital, audio, dan video (Kour dan Verma, 2014). Media citra digital banyak 
digunakan sebagai media penampung dalam steganografi (Amsaveni dan Vanathi, 
2015). Metode atau teknik yang dapat digunakan pada media citra digital, antara 
lain Spatial Domain Method dan Transform Domain Technique. Citra digital yang 
digunakan untuk menyembunyikan informasi disebut dengan cover image, 
sedangkan citra digital yang sudah disisipkan informasi disebut dengan stego 
image. Pada teknik transform domain, pesan rahasia disembunyikan dalam domain 
transform atau domain frequency. Terdapat beberapa teknik transform domain, 
antara lain Discrete Wavelet Transform (DWT) dan Discrete Cosine Transform 
(DCT) (Kour dan Verma, 2014).  
DWT membagi citra digital berdasarkan komponen frekuensi. Metode 
DWT lebih sering digunakan dibanding DCT dalam steganografi karena DWT 
menghasilkan resolusi gambar yang lebih baik (Shresta dan Timalsina, 2014). 
Kelebihan menggunakan teknik transform domain adalah kemampuannya untuk 
toleransi noise (Ravi dan Dhanalakshmi, 2015).  
Penelitian mengenai steganografi dengan menggunakan metode DWT dan 
algoritma Rijndael telah dilakukan oleh Houssein, dkk. (2016). Penelitian tersebut 
berhasil menerapkan metode DWT dan algoritma Rijndael untuk melakukan 
steganografi. Pada penelitian tersebut, cover image yang digunakan memiliki 
resolusi 512x512 pixel, 8-bit grayscale. Terdapat juga penelitian sejenis yang 
dilakukan oleh Mhase dan Akant (2016), namun pesan yang disembunyikan ke 
dalam citra digital berbentuk audio. Selain penelitian tersebut, terdapat penelitian 
lain oleh Shah, dkk. (2014) mengenai steganografi citra digital menggunakan 
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metode DWT dan Data Encryption Standard (DES). Pada penelitian tersebut 
didapatkan hasil bahwa metode ini memiliki kapasitas penyisipan yang lebih baik 
dibanding metode lain yang juga termasuk teknik transform domain. 
Berdasarkan penelitian-penelitian terkait sebelumnya, penelitian ini akan 
menggunakan metode DWT dan algoritma kriptografi Serpent dengan harapan 
dapat meningkatkan tingkat keamanan data yang disembunyikan, serta mengukur 
kualitas stego image berdasarkan banyak data yang disembunyikan. 
1.2 Rumusan Masalah 
Berdasarkan latar belakang yang telah dijelaskan sebelumnya, masalah yang 
dapat dirumuskan dalam penelitian ini adalah sebagai berikut. 
1. Bagaimana merancang dan membangun aplikasi steganografi citra digital 
dengan metode DWT dan algoritma kriptografi Serpent untuk 
menyembunyikan pesan dalam gambar? 
2. Bagaimana pengaruh banyaknya data yang disembunyikan terhadap kualitas 
stego image? 
1.3 Batasan Masalah 
Berdasarkan rumusan masalah, batasan masalah pada penelitian ini 
mencakup: 
1. Pesan yang akan disisipkan berbentuk teks. 
2. Aplikasi yang dikembangkan adalah aplikasi berbasis desktop dengan bahasa 
pemrograman Java. 
3. Ukuran pesan yang disembunyikan tidak melebihi ukuran cover image. 
4. Cover image yang digunakan adalah citra digital 24-bit (RGB). 
5. Metode DWT yang digunakan adalah Haar DWT. 
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6. Algoritma Serpent yang digunakan memakai Bouncy Castle API. 
7. Cover image yang dapat digunakan hanya dalam format jpg, bmp, dan png. 
8. Stego image yang dihasilkan hanya dalam format png. 
1.4 Tujuan Penelitian 
Berdasarkan rumusan masalah, tujuan dari penelitian ini adalah merancang 
dan membangun aplikasi steganografi citra digital dengan metode DWT dan 
algoritma Serpent untuk menyembunyikan pesan dalam media citra digital. Selain 
itu, penelitian ini juga bertujuan untuk mengukur pengaruh banyaknya data yang 
disembunyikan terhadap kualitas stego image. 
1.5 Manfaat Penelitian 
Manfaat yang diharapkan dari pembuatan aplikasi steganografi citra digital 
dengan menggunakan metode DWT dan algoritma Serpent dalam penelitian ini 
adalah dapat menghasilkan aplikasi yang dapat digunakan untuk membantu 
mengamankan data dengan menyembunyikannya dalam gambar. Selain itu, hasil 
dari penelitian ini juga akan menunjukkan pengaruh banyaknya data yang 
disembunyikan terhadap kualitas stego image. 
1.6 Sistematika Penulisan 
Sistematika penulisan yang digunakan dalam laporan skripsi ini adalah 
sebagai berikut. 
BAB I PENDAHULUAN 
Bab ini berisikan latar belakang pemilihan judul skripsi “Rancang 
Bangun Aplikasi Steganografi Citra Digital Menggunakan Metode 
Discrete Wavelet Transform dan Algoritma Serpent Cipher”, rumusan 
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masalah, batasan masalah dalam penelitian, tujuan penelitian, manfaat 
penelitian, dan sistematika penulisan skripsi. 
BAB II LANDASAN TEORI 
Bab ini berisi dasar-dasar teori yang digunakan dalam penelitian 
terkait permasalahan yang dibahas. Teori-teori yang digunakan dalam 
penelitian ini antara lain Steganografi, Discrete Wavelet Transform, 
Least Significant Bit Substitution, Algoritma Serpent, Peak Signal-to-
Noise Ratio, Kapasitas, Uji Korelasi, Black Box Testing, dan Teknik 
Sampling. 
BAB III METODOLOGI DAN PERANCANGAN SISTEM 
Bab ini berisi metodologi penelitian antara lain perancangan sistem, 
pembangunan sistem, implementasi sistem, pengujian sistem, dan 
analisis hasil pengujian sistem beserta perancangan aplikasi yang 
terdiri dari Data Flow Diagram (DFD), Flowchart, dan rancangan 
tampilan antarmuka dari aplikasi yang akan dirancang dan dibangun.  
BAB IV IMPLEMENTASI DAN UJI COBA 
Bab ini berisi hasil implementasi aplikasi dan uji coba penelitian yang 
dilakukan beserta analisis berdasarkan hasil uji coba penelitian yang 
telah dilakukan. 
BAB V SIMPULAN DAN SARAN 
Bab ini berisi kesimpulan dari hasil uji coba dan analisis yang telah 
dilakukan dalam penelitian, beserta saran untuk pengembangan lebih 
lanjut. 
 
  
7 
BAB II 
LANDASAN TEORI 
 
2.1 Steganografi 
Steganografi berasal dari bahasa Yunani yaitu stegos yang berarti 
penyamaran dan graphia yang berarti tulisan. Steganografi digunakan untuk 
menyembunyikan informasi rahasia ke dalam suatu media sehingga keberadaan 
pesan tersebut tidak diketahui oleh orang lain (Krenn, 2004). Steganografi 
bertujuan untuk menghilangkan kecurigaan dengan menyamarkan pesan tersebut 
(Novrina, 2008). Penilaian sebuah algoritma steganografi yang baik dapat dinilai 
dari beberapa faktor, antara lain sebagai berikut (Alatas, 2009). 
1. Imperceptibility, yaitu keberadaan pesan rahasia dalam media penampung 
tidak dapat dideteksi oleh indra manusia. 
2. Fidelity, yaitu mutu media penampung tidak berubah banyak akibat 
penyisipan. 
3. Recovery, yaitu pesan yang disembunyikan harus dapat diungkapkan kembali. 
Citra digital banyak digunakan sebagai media penampung dalam 
steganografi. Steganografi citra digital memanfaatkan kelemahan Human Visual 
System (HVS) dalam mendeteksi perubahan luminance dari suatu warna pada 
frekuensi tinggi. Pesan rahasia disisipkan dalam citra digital dengan menggunakan 
algoritma untuk menyisipkan dan menggunakan kata sandi. Hasil dari stego image 
dikirim ke penerima, lalu penerima akan menjalankan algoritma ekstraksi 
menggunakan sandi yang sama (Amsaveni dan Vanathi, 2015).
  
8 
Metode atau teknik yang dapat digunakan untuk steganografi pada citra 
digital, antara lain sebagai berikut (Kour dan Verma, 2014). 
1. Spatial Domain Method 
Informasi rahasia disisipkan pada intensitas dari pixel citra digital. Hal ini 
dilakukan dengan mengubah nilai pixel saat proses penyisipan data. 
2. Transform Domain Technique 
Informasi rahasia disisipkan pada domain transformasi atau frekuensi dari 
cover image. Beberapa metode dan algoritma yang dapat digunakan yaitu, 
Discrete Fourier Transform (DFT), Discrete Cosine Transform (DCT), dan 
Dicrete Wavelet Transform (DWT).  
2.2 Discrete Wavelet Transform 
Wavelet Transform mengubah informasi pada domain spasial menjadi 
informasi pada domain frekuensi. Wavelet dapat digunakan dalam steganografi 
citra digital karena dapat membagi citra digital menjadi informasi frekuensi rendah 
dan informasi frekuensi tinggi berdasarkan nilai pixel-nya (Shah dkk., 2014). 
Discrete Wavelet Transform (DWT) merupakan sebuah instrumen matematis 
yang mendekomposisi citra digital secara hirarkis. Transformasi dilakukan 
berdasarkan wavelets pada berbagai frekuensi (Sharma dan Kumar, 2013). 
DWT merepresentasikan data menjadi himpunan koefisien frekuensi tinggi 
dan frekuensi rendah. Data yang dimasukkan di-filter menggunakan filter frekuensi 
rendah dan filter frekuensi tinggi. Hasil dari filter frekuensi rendah adalah koefisien 
approximate dan hasil dari filter frekuensi tinggi adalah koefisien detail. Pada 1D-
DWT, rata-rata dari fine detail dalam area kecil dicatat. Gambar 2.1 menunjukkan 
skema dari 1D-DWT. Pada 2D-DWT, pertama-tama proses 1D-DWT dilakukan 
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pada tiap baris dari citra digital. Kemudian, proses yang sama dilakukan pada tiap 
kolom hasil transformasi sebelumnya. Gambar 2.2 menunjukkan skema dari 2D-
DWT (Shah dkk., 2014).  
 
Gambar 2.1 1D DWT 
(Shah dkk., 2014) 
 
Gambar 2.2 2D DWT 
(Shah dkk., 2014) 
2.2.1 Haar DWT 
Haar DWT merupakan salah satu jenis DWT. Haar DWT 2D terdiri dari dua 
operasi, yaitu operasi horizontal dan operasi vertikal. Prosedur detilnya dijelaskan 
pada penelitian Shah dkk. (2014) sebagai berikut. 
1. Baca pixel dari kiri ke kanan secara horizontal, kemudian lakukan penjumlahan 
dan pengurangan pada pixel yang bersebelahan. Simpan hasil penjumlahan di 
kiri dan hasil pengurangan di kanan, seperti pada Gambar 2.3. Ulangi operasi 
ini hingga semua baris diproses. Hasil penjumlahan merepresentasikan bagian 
frekuensi rendah (disimbolkan dengan huruf L), sedangkan hasil pengurangan 
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pixel merepresentasikan bagian frekuensi tinggi dari citra digital (disimbolkan 
dengan huruf H).  
 
Gambar 2.3 Proses 1D Haar DWT 
(Shah dkk., 2014) 
2.  Baca pixel dari atas ke bawah secara vertikal, kemudian lakukan penjumlahan 
dan pengurangan pada pixel yang bersebelahan. Simpan hasil penjumlahan di 
atas dan hasil pengurangan di bawah, seperti pada Gambar 2.4. Ulangi operasi 
ini hingga semua kolom diproses. Kemudian akan didapatkan empat subband 
yang disimbolkan dengan LL, HL, LH, dan HH. Subband LL merupakan 
bagian frekuensi rendah yang terlihat seperti citra digital asli. 
 
Gambar 2.4 Proses 2D Haar DWT 
(Shah dkk., 2014) 
Contoh hasil dari proses 2D Haar DWT dapat dilihat pada Gambar 2.5. 
 
Gambar 2.5 (a) Citra Digital Awal, (b) Hasil Setelah Melakukan 2D Haar DWT 
(Chen dan Lin, 2006) 
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2.2.2 Kelebihan Steganografi dengan Metode DWT 
Steganografi menggunakan DWT mempunyai keunggulan dibanding 
Discrete Cosine Transform (DCT) karena DWT menyediakan rasio kompresi yang 
tinggi. Oleh karena itu, DWT lebih baik untuk menyembunyikan data konfidensial 
(Baby dkk., 2014).  
Selain itu, terdapat beberapa hal yang menjadi kelebihan DWT untuk 
steganografi (Al-Dawla, 2014), yaitu: 
1. Kompleksitas komputasional DWT adalah O(n). 
2. DWT bekerja dengan baik untuk menganalisa fitur citra digital seperti edges 
dan textures. 
3. Transformasi wavelet fleksibel dan dapat digunakan tergantung properti dari 
citra digital. 
4. Proses penyisipan dilakukan dengan mengubah Least Significant Bit dari 
koefisien wavelet yang dipilih. Dengan demikian, jumlah koefisien yang dapat 
diubah sejumlah koefisien yang dapat dipilih. 
2.3 Least Significant Bit Substitution 
Least Significant Bit (LSB) adalah bit paling akhir dari sebuah byte, yaitu bit 
ke-8. Metode LSB Substitution adalah metode yang paling sering digunakan dalam 
steganografi. Ketika menggunakan citra digital 24-bit, setiap bit dari komponen 
warna merah, hijau, dan biru dapat digunakan karena tiap warna direpresentasikan 
dalam satu byte. Dengan kata lain pada setiap pixel, dapat disisipkan tiga bit data. 
Mengubah bit terakhir dari sebuah pixel hanya menghasilkan perubahan kecil pada 
intensitas warna. Perubahan ini tidak dapat dilihat oleh mata manusia, sehingga 
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stego image yang dihasilkan tidak akan menimbulkan kecurigaan (Shah dkk., 
2014). 
Proses mengubah LSB dalam steganografi menggunakan DWT membuat 
beberapa nilai dari pixel pada stego image menjadi bernilai pecahan. Terdapat 
empat kondisi yang mungkin, yaitu pecahan dengan nilai 0.00, 0.25, 0.50, dan 0.75. 
Hasil pembulatan dari nilai-nilai tersebut digunakan untuk menampilkan stego 
image. Namun, untuk mendapatkan data yang telah disisipkan dengan utuh, 
dibutuhkan sebuah “Key Matrix” untuk mencatat kondisi tersebut. Key Matrix 
dibuat dengan melakukan pemetaan nilai pecahan dengan angka tertentu. 
Kemudian deretan angka tersebut disimpan pada metadata dari stego image untuk 
kemudian digunakan kembali pada saat ekstraksi data (Chen dan Lin, 2006). 
2.4 Algoritma Serpent 
Serpent adalah salah satu algoritma enkripsi yang disertakan oleh Ross 
Anderson, Eli Biham, dan Lars Knudsen sebagai kandidat AES. Algoritma ini 
menggunakan enkripsi simetrik yang berarti kunci yang dipakai untuk enkripsi 
sama dengan kunci yang dipakai untuk dekripsi. Algoritma block cipher ini dipilih 
menjadi salah satu dari lima finalis AES (Dworkin, 2000). 
2.4.1 Definisi Algoritma Serpent 
Menurut Anderson dkk. (1998), Serpent menggunakan jaringan Substitusi-
Permutasi (SP) sebanyak 32 ronde yang bekerja pada empat 32-bit words, sehingga 
ukuran bloknya adalah 128-bit. Perhitungan internal dilakukan dengan format little-
endian (bit paling kiri adalah LSB, bit paling kanan adalah Most Significant 
Bit/MSB). Hasil dari sebuah blok adalah 128-bit bilangan heksadesimal. Serpent 
mengenkripsi 128-bit plaintext (P) menjadi 128-bit ciphertext (C) dalam 32 ronde, 
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dengan menggunakan 33 buah subkunci 128-bit dari K0 hingga K32. Panjang kunci 
dari pengguna dapat bervariasi, namun akan dibuat menjadi 256-bit dengan 
menambahkan bit 1 pada bagian akhir MSB kemudian diikuti dengan bit 0 hingga 
mencapai 256-bit. 
2.4.2 Cara Kerja Algoritma Serpent 
Algoritma Serpent terdiri dari tiga tahapan (Anderson dkk., 1998), yaitu: 
1. Permutasi awal (Initial Permutation/IP) 
2. 32 ronde, dimana setiap ronde terdiri dari operasi pencampuran kunci, 
pengolahan melalui S-Box, dan (pada semua kecuali ronde terakhir) 
transformasi linear. Pada ronde terakhir, transformasi linear digantikan dengan 
operasi pencampuran kunci. 
3. Permutasi akhir (Final Permutation/FP) 
Permutasi awal dan akhir tidak memiliki signifikansi kriptografi. Permutasi 
tersebut digunakan untuk meningkatkan efisiensi komputasional. IP dari P 
menghasilkan B̂0 yang menjadi masukan pada ronde pertama. Hasil dari ronde ke-i 
adalah B̂i+1. FP dari B̂32 menghasilkan C. 
Setiap fungsi ronde Ri (i {0, …, 31}) menggunakan satu S-Box yang 
direplikasi. Sebagai contoh, R0 menggunakan 32 duplikat dari S0 yang 
diaplikasikan secara paralel. Duplikat pertama dari S0 mengambil bit ke nol, 
pertama, kedua, dan ketiga dari B̂0  K̂0 sebagai masukan dan mengembalikan hasil 
empat bit pertama dari intermediate vector. Duplikat S0 selanjutnya menerima 
masukan bit keempat hingga ketujuh dari B̂0  K̂0 dan mengembalikan hasil empat 
bit selanjutnya dari intermediate vector, dan seterusnya. Intermediate vector 
tersebut kemudian ditransformasikan menggunakan transformasi linear dan 
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menghasilkan B̂1. R1 menggunakan 32 duplikat dari S1 secara paralel pada B̂1  K̂1 
dan mentransformasi hasilnya menggunakan transformasi linear menghasilkan B̂2. 
Setiap set dari delapan S-Box digunakan sebanyak empat kali. Setelah 
menggunakan S7 pada ronde ke-7, digunakan S0 kembali pada ronde ke-8, 
kemudian S1 pada ronde ke-9, dan seterusnya. Ronde terakhir sedikit berbeda 
dibanding ronde lainnya, S7 digunakan pada B̂31  K̂31 kemudian dilakukan operasi 
XOR dengan K̂32, tidak dilakukan transformasi linear seperti pada ronde-ronde 
lainnya. Hasilnya, yaitu B̂32 kemudian dipermutasi dengan FP menghasilkan 
ciphertext. Dengan demikian 32 ronde yang dilakukan menggunakan delapan S-
Box berbeda yang masing-masing memetakan empat bit masukan menjadi empat 
bit keluaran. Serpent cipher dapat dideskripsikan dengan Rumus 2.1. 
B̂0 ≔ 𝐼𝑃(𝑃) 
B̂𝑖+1 ≔ R𝑖(B̂𝑖) 
𝐶 ≔ 𝐹𝑃(B̂32) 
 R𝑖(𝑋) =  𝐿 (Ŝ𝑖(𝑋  K̂𝑖))   , i = 0, … , 30  
 R𝑖(𝑋) =  Ŝ𝑖(𝑋  K̂𝑖)  K̂32, i = 31 ...(2.1) 
dimana Ŝ𝑖 merupakan penggunaan S-Box Si mod 8 sebanyak 32 kali secara paralel, 
dan 𝐿 merupakan tranformasi linear. 
S-Box dari Serpent adalah permutasi 4-bit dengan beberapa properti sebagai 
berikut (Anderson dkk., 1998). 
- Setiap karakteristik diferensial mempunyai probabilitas paling banyak 
seperempat, dan perbedaan satu bit pada masukan tidak akan pernah 
menghasilkan keluaran dengan perbedaan satu bit. 
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- Setiap karakteristik linear mempunyai probabilitas dalam seperempat hingga 
tiga per empat, dan relasi linear antara satu bit pada masukan dan satu bit pada 
keluaran mempunyai probabilitas dalam rentang 0.375 hingga 0.625. 
- Urutan nonlinear dari bit keluaran sebagai fungsi dari bit masukan adalah nilai 
maksimum, yaitu 3. 
Dekripsi dilakukan dengan menginvers S-Box dan digunakan dalam urutan 
yang terbalik dibanding saat melakukan enkripsi. Selain itu juga menginvers 
transformasi linear dan menggunakan subkunci dengan urutan terbalik. 
2.4.3 Implementasi Algoritma Serpent yang Efisien 
Serpent cipher terdiri dari 32 ronde. Plaintext menjadi intermediate data 
pertama (B0 = P). Setiap ronde i {0, …, 31} terdiri dari tiga operasi (Anderson 
dkk., 1998), yaitu: 
1. Key Mixing. Pada setiap ronde, sebuah subkunci 128-bit di XOR dengan 
intermediate data Bi. 
2. S-Box. Kombinasi masukan dan kunci sepanjang 128-bit dianggap sebagai 
empat words 32-bit. S-Box yang diimplementasikan sebagai urutan dari 
operasi logikal diaplikasikan pada empat words dan menghasilkan keluaran 
empat words. Central Processing Unit (CPU) kemudian digunakan untuk 
mengeksekusi 32 duplikat dari S-Box secara bersamaan, menghasilkan Si (Bi 
 Ki). 
3. Transformasi linear. Setiap 32-bit words hasil keluaran dicampur secara linear 
dengan menggunakan operasi seperti pada Gambar 2.6. Pada Gambar 2.6, 
notasi “<<<” menggambarkan operasi rotasi kiri dan “<<” menggambarkan 
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operasi shift kiri. Pada ronde terakhir, transformasi linear ini diganti dengan 
proses key mixing tambahan B32 := S7 (B31  K31)  K32.  
 
Gambar 2.6 Operasi Transformasi Linear pada Serpent 
(Anderson dkk., 1998) 
Implementasi tercepat dari Serpent bergantung pada dekomposisi fungsi 
boolean yang efisien untuk delapan S-Box Serpent dan inversnya. Salah satu cara 
untuk menemukannya adalah dengan melakukan pencarian rekursif untuk semua 
kombinasi dari operasi boolean primitif hingga limit tertentu (Gladman dan 
Simpson, 1998). 
2.4.4 Key Schedule 
Key schedule adalah algoritma yang mengembangkan kunci master yang 
relatif pendek (antara 40-bit hingga 256-bit) menjadi kunci yang lebih panjang 
(beberapa ratus hingga ribuan bit) untuk digunakan dalam proses enkripsi dan 
dekripsi (Kesley dkk., 1996). 
Algoritma Serpent membutuhkan 132 buah words 32-bit sebagai material 
kunci. Kunci dari user dikembangkan menjadi 256-bit, kemudian dikembangkan 
menjadi 33 buah subkunci 128-bit K0, …, K32 dengan cara menyimpan kunci K 
  
17 
sebagai delapan words 32-bit w-8, …, w-1 dan mengembangkannya menjadi 
intermediate key (disebut juga prekey) w0, …, w131 dengan Rumus 2.2.  
 𝑤𝑖  ∶= (𝑤𝑖−8  𝑤𝑖−5  𝑤𝑖−3  𝑤𝑖−1  ∅  𝑖)  ⋘ 11  ...(2.2) 
dimana ∅ merupakan potongan fraksi dari golden ratio (√5 + 1)/2 atau 
0x9e3779b9 dalam heksadesimal. 
Kunci yang digunakan untuk ronde dikalkulasi menggunakan S-Box. S-Box 
digunakan untuk mentransformasi prekeys wi menjadi words ki dari kunci ronde 
seperti pada Gambar 2.7. 
 
Gambar 2.7 Transformasi prekey wi menjadi words ki 
(Anderson dkk., 1998) 
Kemudian kumpulan words ki 32-bit tersebut menjadi subkunci 128-bit Ki 
(untuk i {0, …, r}) dengan Rumus 2.3. 
 𝐾𝑖  ∶= {𝑘4𝑖, 𝑘4𝑖+1, 𝑘4𝑖+2, 𝑘4𝑖+3}  ...(2.3) 
2.5 Peak Signal-to-Noise Ratio 
Peak Signal-to-Noise Ratio (PSNR) merupakan parameter untuk mengukur 
perbandingan kualitas citra digital (Chen dan Lin, 2006), dalam hal ini yaitu cover 
image dan stego image. Rumus untuk menghitung PSNR adalah sebagai berikut. 
 𝑃𝑆𝑁𝑅 = 10 log10
2552
𝑀𝑆𝐸
  ...(2.4) 
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dimana MSE adalah Mean Square Error antara cover image dan stego image. 
Rumus untuk menghitung MSE adalah sebagai berikut. 
 𝑀𝑆𝐸 =  (
1
𝑀 × 𝑁
) ∑ ∑ (𝑎𝑖𝑗 −  𝑏𝑖𝑗)
2𝑁
𝑗=1
𝑀
𝑖=1   ...(2.5) 
Pada Rumus 2.5, 𝑎𝑖𝑗 berarti nilai pixel pada posisi (𝑖, 𝑗) di cover image dan 
𝑏𝑖𝑗 berarti nilai pixel pada posisi yang sama di stego image. Satuan perhitungan 
PSNR adalah desibel (dB). Semakin tinggi nilai PSNR, semakin bagus kualitas citra 
digital, yang berarti hanya terdapat sedikit perbedaan antara cover image dan stego 
image. Sebaliknya nilai PNSR yang kecil berarti terdapat distorsi besar antara cover 
image dan stego image (Chen dan Lin, 2006). Nilai PSNR di bawah 30 dB 
mengindikasi kualitas yang rendah, sedangkan stego image yang kualitasnya tinggi, 
harus memiliki nilai PSNR di atas 40 dB (Cheddad dkk., 2009). 
2.6 Kapasitas 
Menurut Pradhan dkk. (2016), kapasitas penyembunyian dapat direferensikan 
dalam dua cara, yaitu kapasitas penyembunyian maksimum dan bit-rate. Kapasitas 
penyimpanan maksimum adalah maksimum banyak data yang dapat 
disembunyikan dalam citra digital. Kapasitas tersebut dapat direpresentasikan 
dalam bits, bytes, atau kilobytes. Bit-rate adalah banyak maksimum bits yang dapat 
disembunyikan per pixel (bits per pixel / bpp).  
Kapasitas penyembunyian tergantung pada cara penyimpanan dan properti 
dari cover image. Sebagai contoh, pada teknik LSB, jika cover image-nya 
merupakan citra grayscale 8-bit dan digunakan satu bit per pixel untuk disisipkan 
data, maka kapasitasnya sama dengan 12.5% atau kurang karena informasi header 
dari cover image yang tidak dapat disisipkan (Altaay dkk., 2012). 
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2.7 Uji Korelasi 
Menurut Kho (2017), uji korelasi merupakan suatu metode yang 
menggambarkan hubungan diantara satu variabel dengan variabel lainnya. Korelasi 
bertujuan untuk mengukur kekuatan hubungan (asosiasi) linier di antara dua 
variabel. Korelasi dapat bernilai positif, negatif dan nol (tidak ada hubungan). 
Korelasi diukur dengan suatu koefisien (r) yang mengindikasikan seberapa banyak 
relasi antar dua variabel. Daerah nilai yang mungkin adalah +1 sampai -1, dimana 
+1 menyatakan hubungan positif (semakin tinggi suatu variabel, semakin tinggi 
variabel lainnya) yang sangat erat, sedangkan -1 menyatakan hubungan negatif 
(semakin tinggi suatu variabel, semakin rendah variabel lainnya) yang erat. Rumus 
2.6 digunakan untuk mendapatkan nilai koefisien korelasi (r). 
 𝑟 =  
𝑛 (∑ 𝑋𝑌)− (∑ 𝑋)(∑ 𝑌)
√𝑛(∑ 𝑋2)− (∑ 𝑋)2 √𝑛(∑ 𝑌2)− (∑ 𝑌)2
 ...(2.6) 
dimana X merupakan nilai variabel X, Y merupakan nilai variabel Y, dan n 
merupakan banyaknya pasangan data X dan Y. 
2.8 Black Box Testing 
Black Box testing adalah teknik pengujian yang menguji fungsionalitas 
aplikasi tanpa menguji detil implementasi sistem. Teknik ini dilakukan untuk 
menguji apakah setiap fungsionalitas berfungsi dengan benar. Teknik ini dapat 
menemukan fungsionalitas yang tidak sesuai dengan menguji setiap fungsionalitas 
dengan nilai uji dasar, minimum, dan maksimum (Jamil, dkk., 2016). 
2.9 Teknik Sampling 
Teknik sampling adalah cara untuk menentukan sampel yang jumlahnya 
sesuai dengan ukuran sampel yang akan dijadikan sumber data sebenarnya, dengan 
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memperhatikan sifat-sifat dan penyebaran populasi agar diperoleh sampel yang 
representatif (Margono, 2004). 
Untuk menentukan sampel yang akan digunakan dalam penelitian, terdapat 
dua cara, yaitu probability sampling dan nonprobability sampling (Sugiyono, 
2012). Salah satu nonprobability sampling dimana peneliti menentukan 
pengambilan sampel dengan cara menetapkan ciri-ciri khusus yang sesuai dengan 
tujuan penelitian sehingga diharapkan dapat menjawab permasalahan penelitian 
disebut dengan purposive sampling. Purposive sampling digunakan apabila 
diperlukan kriteria khusus agar sampel yang diambil nantinya sesuai dengan tujuan 
penelitian serta dapat memberikan nilai yang lebih representatif (Hidayat, 2017). 
Menurut Roscoe (1975) sampel minimum yang diperlukan dalam kebanyakan 
penelitian adalah sebanyak 30 data. 
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BAB III 
METODOLOGI DAN PERANCANGAN SISTEM 
 
3.1 Metodologi Penelitian 
Beberapa metode penelitian yang digunakan untuk melakukan penelitian ini 
antara lain. 
1. Studi Literatur 
Dalam studi literatur dilakukan pembelajaran terhadap teori-teori yang 
digunakan dalam penelitian seperti Steganografi, Discrete Wavelet Transform, 
Least Significant Bit, Algoritma Serpent, Peak Signal-to-Noise Ratio, 
Kapasitas, Uji Korelasi, Black Box Testing, dan Teknik Sampling. 
2. Perancangan Sistem 
Dalam tahapan ini, dilakukan perancangan terhadap tampilan antarmuka 
beserta alur dari aplikasi yang akan dikembangkan. Perancangan tampilan 
antarmuka berupa tampilan window dan menu yang akan dibuat dalam aplikasi. 
Perancangan alur aplikasi berupa diagram-diagram yang menjelaskan alur dari 
proses-proses yang terjadi dalam aplikasi. 
3. Pemrograman Sistem 
Tahapan pemrograman sistem merupakan tahapan dimana aplikasi untuk 
penelitian dibuat. Pemrograman untuk aplikasi dilakukan menggunakan 
IntelliJ IDEA Ultimate sebagai Integrated Development Environment (IDE) 
dengan bahasa pemrograman Java. Pemrograman aplikasi menggunakan 
platform JavaFX. Library Bouncy Castle API digunakan untuk melakukan 
proses enkripsi dan dekripsi menggunakan algoritma Serpent.
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4. Pengujian Sistem 
Tahapan pengujian dilakukan dengan teknik Black Box testing. Tahapan ini 
dilakukan dengan mencoba menggunakan aplikasi untuk menyisipkan pesan 
dan mengekstrak pesan. 
Pengujian pengaruh banyaknya data yang disimpan terhadap kualitas stego 
image akan dilakukan dengan 30 citra digital berwarna dengan berbagai 
resolusi berdasarkan macam-macam resolusi citra digital yang terdapat pada 
Lampiran 1 dan 30 citra digital berwarna dengan resolusi 1366x768px yang 
diambil dari Google Image Search. Pengujian dilakukan dengan memasukkan 
pesan sebesar 10%, 20%, 30%, …, 90%, dan 100% dari kapasitas maksimum 
pesan yang dapat disisipkan dalam cover image. Kapasitas maksimum data 
yang dapat ditampung oleh cover image dihitung dengan menggunakan Rumus 
3.1. Rumus ini didapatkan berdasarkan contoh pada literatur mengenai 
kapasitas. 
 𝐶 =
(𝑤∗ℎ∗(
3
4
)∗3)
8
−  4  …(3.1) 
Keterangan: 
C (byte) : Kapasitas maksimum data yang dapat ditampung oleh cover image 
w (pixel) : width dari citra digital yang digunakan untuk steganografi 
h (pixel) : height dari citra digital yang digunakan untuk steganografi 
Jika nilai w merupakan bilangan ganjil, maka akan dilakukan pengurangan 
sebesar 1 agar menjadi genap. Begitupun juga dengan nilai h. 
Perhitungan w dikali dengan h dilakukan untuk mendapatkan jumlah pixel yang 
dapat digunakan. Operasi perkalian dengan angka ¾ dilakukan karena hanya 3 
dari 4 subband hasil dari DWT yang digunakan. Operasi perkalian dengan 
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angka 3 dilakukan karena terdapat 3 color plane yang digunakan yaitu Red, 
Green, dan Blue. Operasi pembagian dengan angka 8 dilakukan untuk 
mengonversi hasil menjadi satuan byte. Operasi pengurangan dengan angka 4 
dilakukan karena 4 bytes pertama yang akan disisipkan pada cover image 
digunakan untuk menyimpan panjang pesan yang disisipkan.  
Lalu, kapasitas maksimum pesan yang dapat disisipkan dihitung dengan 
menggunakan Rumus 3.2. 
 𝐸𝐶 = 𝐶 − (𝐶 𝑚𝑜𝑑 16) − 𝑥  …(3.2) 
Keterangan: 
EC (byte) : Kapasitas maksimum pesan yang dapat disisipkan dalam cover 
image. 
C (byte) : Kapasitas maksimum data yang dapat ditampung oleh cover 
image. 
Operasi pengurangan nilai C dengan C mod 16 dilakukan untuk mendapatkan 
kapasitas yang habis dibagi dengan 16, karena teks yang disisipkan merupakan 
hasil dari enkripsi Serpent yang ukuran bloknya adalah 16 byte. Jika library 
enkripsi Serpent yang digunakan menambahkan satu blok tambahan saat data 
yang dienkripsi habis dibagi 16, maka nilai x yang digunakan adalah 1, agar 
data hasil enkripsi tidak melebihi C. Namun, jika tidak dilakukan penambahan, 
maka nilai x yang digunakan adalah 0. Karena dalam pengembangan aplikasi 
akan digunakan library Bouncy Castle yang sifatnya menambahkan satu blok 
tambahan, maka nilai x yang digunakan adalah 1. 
5. Analisis Hasil 
Tahapan analisis merupakan tahapan dimana dilakukan analisa stego image 
yang dihasilkan. Stego image akan diuji kualitasnya dengan parameter PSNR. 
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Setelah itu, dilakukan analisa kapasitas pesan yang dapat disembunyikan tanpa 
membuat kualitas stego image menjadi rendah dengan mencari rata-rata 
persentase besar pesan yang tidak membuat kualitas stego image menjadi 
rendah. Selain itu juga dilakukan uji korelasi antara persentase besar pesan 
yang disembunyikan dengan nilai PSNR yang dihasilkan. 
6. Dokumentasi 
Sebuah laporan sebagai dokumentasi dari proses penelitian dan pengembangan 
aplikasi ditulis secara bertahap, dimulai dari studi literatur hingga analisis hasil. 
3.2 Perancangan Sistem 
Perancangan sistem dilakukan dengan menggambarkan diagram yang terdiri 
dari Data Flow Diagram (DFD) dan Flowchart serta membuat rancangan tampilan 
antarmuka. 
3.2.1 Data Flow Diagram 
Data Flow Diagram (DFD) adalah alat yang menggambarkan aliran data 
melalui sistem dan proses yang dilakukan oleh sistem tersebut (Whitten dan 
Bentley, 2007).  
 
Gambar 3.1 DFD Level 0 atau Context Diagram 
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Gambar 3.1 merupakan DFD Level 0 atau Context Diagram dari sistem yang 
dibuat. Terdapat satu entitas pada sistem ini yaitu user. Penjelasan lebih lanjut dari 
sistem akan digambarkan pada DFD Level 1. 
 
Gambar 3.2 DFD Level 1 
Gambar 3.2 merupakan DFD Level 1 dari sistem yang dibuat. Pada level ini 
terdapat terdapat dua proses yaitu proses Hide dan proses Unhide. Penjelasan dari 
proses pada DFD Level 1 akan dijelaskan lebih lanjut pada DFD Level 2. 
 
Gambar 3.3 DFD Level 2 Proses Hide 
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Gambar 3.3 merupakan DFD Level 2 dari proses Hide pada DFD Level 1. 
Pada level ini terdapat enam proses, yaitu proses Enkripsi Serpent, proses Forward 
Haar DWT Hide, proses Menyisipkan Data, proses Inverse Haar DWT, proses 
Membuat Key Matrix, dan proses Menyimpan File Stego. 
Pada proses Enkripsi Serpent, sistem menerima input dari user berupa teks 
yang akan disisipkan dan password. Pada proses ini dilakukan enkripsi teks yang 
akan disisipkan dengan menggunakan enkripsi Serpent, kemudian hasilnya 
diteruskan ke proses Menyisipkan Data. 
Pada proses Forward Haar DWT Hide, sistem menerima data cover image. 
Pada proses ini dilakukan proses transformasi Haar DWT. Setelah itu, hasil dari 
cover image diteruskan ke proses Menyisipkan Data. 
Pada proses Menyisipkan Data, sistem menerima input dari proses Enkripsi 
Serpent dan proses Forward Haar DWT. Pada proses ini dilakukan penyisipan teks 
yang sudah dienkripsi pada cover image hasil proses Forward Haar DWT. Hasil 
dari proses ini diteruskan ke proses Inverse Haar DWT. 
Pada proses Inverse Haar DWT, sistem menerima hasil dari proses 
Menyisipkan Data. Kemudian mengubah cover image yang sudah disisipkan data 
menjadi stego image yang akan ditampilkan kepada user. Selain itu, hasil dari 
proses ini juga diteruskan ke proses Membuat Key Matrix. 
Pada proses Membuat Key Matrix, sistem menerima input dari proses Inverse 
Haar DWT. Pada proses ini dilakukan pembuatan key matrix yang akan disisipkan 
pada metadata untuk kemudian digunakan pada proses Unhide. Key matrix hasil 
dari proses ini diteruskan ke proses Menyimpan File Stego. 
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Pada proses Menyimpan File Stego, sistem menerima data informasi 
penyimpanan, dan key matrix dari proses Membuat Key Matrix. Pada proses ini 
dilakukan penyimpanan stego image yang dihasilkan dengan menambahkan key 
matrix pada metadata dari stego image. 
 
Gambar 3.4 DFD Level 2 Proses Unhide 
Gambar 3.4 merupakan DFD Level 2 dari proses Unhide pada DFD Level 1. 
Pada level ini terdapat lima buah proses, yaitu proses Menambahkan Key Matrix, 
proses Forward Haar DWT Unhide, proses Ekstraksi Data, proses Dekripsi Serpent, 
dan proses Menyimpan Teks. 
Pada proses Menambahkan Key Matrix, sistem menerima data stego image. 
Pada proses ini dilakukan penambahan key matrix pada stego image. Hasil dari 
proses ini diteruskan ke proses Forward Haar DWT. 
Pada proses Forward Haar DWT Unhide, sistem menerima data stego image 
yang telah ditambahkan key matrix dari proses Menambahkan Key Matrix. Pada 
proses ini dilakukan proses transformasi Haar DWT. Setelah itu, hasil dari 
transformasi stego image diteruskan ke proses Ekstraksi Data. 
Pada proses Ekstraksi Data, sistem menerima stego image hasil dari proses 
Forward Haar DWT. Pada proses ini akan dilakukan pengambilan data yang telah 
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disisipkan pada stego image. Hasil dari proses ini akan diteruskan ke proses 
Dekripsi Serpent. 
Pada proses Dekripsi Serpent, sistem menerima hasil dari proses Ekstraksi 
Data, dan menerima input dari user berupa password. Pada proses ini dilakukan 
dekripsi dari data yang diperoleh dari proses Ekstraksi Data, lalu ditampilkan 
kepada user. Selain itu, hasil dari proses ini juga diteruskan ke proses Menyimpan 
Teks. 
Pada proses Menyimpan Teks, sistem menerima data informasi 
penyimpanan, dan teks yang didapat dari proses Dekripsi Serpent. Pada proses ini 
dilakukan penyimpanan teks yang diperoleh. 
3.2.2 Flowchart 
Flowchart digunakan untuk menggambarkan alur dari aplikasi yang dibuat. 
A. Main Menu 
Gambar 3.5 merupakan flowchart dari Main Menu. Pada Main Menu, user 
dapat memilih empat menu, yaitu menu Hide, menu Unhide, menu Help, dan menu 
Credits. Menu Help akan menampilkan tampilan cara pemakaian aplikasi. Menu 
Credits akan menampilkan tampilan informasi tentang pembuat aplikasi dan library 
yang digunakan. Flowchart dari Main Menu merupakan flowchart yang 
menunjukkan alur dari proses DFD Level 1 pada Gambar 3.2. Menu Help dan 
Credits merupakan menu tambahan. 
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Gambar 3.5 Flowchart Main Menu 
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B. Hide 
 
Gambar 3.6 Flowchart Hide 
Gambar 3.6 merupakan flowchart dari Hide. Pada proses ini, ditampilkan 
tampilan dari menu Hide. Jika user memilih Select Cover Image, maka ditampilkan 
tampilan pemilihan file untuk memilih cover image. Kemudian cover image yang 
dipilih ditampilkan kepada user. Lalu, dilakukan perhitungan kapasitas maksimum 
pesan yang dapat disisipkan. Kemudian, kapasitas maksimum tersebut ditampilkan 
pada aplikasi. Jika user memilih Open Text File, maka ditampilkan tampilan 
pemilihan file untuk memilih file teks yang akan disisipkan. Kemudian, isi dari file 
  
31 
tersebut ditampilkan pada textarea. Selain itu, user juga dapat memasukkan teks 
yang ingin disisipkan pada textarea tanpa memilih file teks. Panjang teks yang ada 
pada textarea akan ditampilkan. User juga harus memasukkan password dan 
confirm password yang digunakan untuk enkripsi data. Lalu, jika user memilih 
untuk Hide Data, maka dilakukan validasi data sebagai berikut. 
1) Cover image tidak kosong. 
2) Teks yang ingin disisipkan tidak kosong. 
3) Cover image merupakan citra digital dengan color depth minimal 24-bit. 
4) Teks yang ingin disisipkan tidak melebihi kapasitas maksimum data yang dapat 
disisipkan pada cover image. 
5) Password dan Confirm Password sama, tidak kosong, dan tidak melebihi 32 
karakter. 
Jika validasi berhasil, maka dilakukan proses Hide Data pada proses Hide 
Data. Sedangkan, jika validasi gagal, maka ditampilkan pesan gagal kepada user. 
Flowchart dari proses Hide merupakan flowchart yang menunjukkan alur dari 
proses 1 pada DFD Level 1. 
C. Unhide 
Gambar 3.7 merupakan flowchart dari Unhide. Pada proses ini, ditampilkan 
tampilan dari menu Unhide. Jika user memilih Select Stego Image, maka 
ditampilkan tampilan pemilihan file untuk memilih stego image. Kemudian stego 
image yang dipilih ditampilkan kepada user. Setelah itu, user harus memasukkan 
password yang akan digunakan untuk mendekripsi data yang diperoleh. Lalu, jika 
user memilih untuk Unhide Data, maka dilakukan validasi data sebagai berikut. 
1) Stego image tidak kosong 
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2) Password tidak kosong 
3) Stego image merupakan citra digital dengan color depth minimal 24-bit 
4) Stego image memiliki key matrix pada metadata. 
Jika validasi berhasil, maka dilakukan Unhide Data pada proses Unhide Data. 
Sedangkan, jika validasi gagal, maka ditampilkan pesan gagal kepada user. 
Flowchart dari proses Unhide merupakan flowchart yang menunjukkan alur dari 
proses 2 pada DFD Level 1. 
 
Gambar 3.7 Flowchart Unhide  
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D. Menyembunyikan Data 
 
Gambar 3.8 Flowchart Menyembunyikan Data 
Gambar 3.8 merupakan flowchart dari proses Menyembunyikan Data. Pada 
proses ini dilakukan enkripsi teks yang ingin disisipkan menggunakan algoritma 
Serpent dengan password yang dimasukkan oleh user. Setelah itu, dilakukan proses 
Forward Haar DWT Hide untuk membagi cover image menjadi empat subband. 
Lalu, dilakukan proses Menyisipkan Data untuk menyisipkan teks yang telah 
terenkripsi pada cover image hasil proses Forward Haar DWT Hide. Setelah proses 
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penyisipan, dilakukan proses Inverse Haar DWT untuk mengembalikan cover 
image yang terbagi menjadi empat bagian kembali menjadi satu.  
Hasil dari proses Inverse Haar DWT merupakan stego image yang 
ditampilkan kepada user. Jika user memilih untuk Save Stego Image, maka 
ditampilkan tampilan untuk menyimpan stego image. Setelah itu, dilakukan proses 
Membuat Key Matrix untuk mendapatkan key matrix yang akan disimpan pada 
metadata dari stego image. Setelah stego image berhasil disimpan, akan 
ditampilkan pilihan untuk membuka folder lokasi penyimpanan stego image atau 
membuka stego image. Flowchart dari proses Menyembunyikan Data merupakan 
flowchart yang menunjukkan alur proses dari DFD Level 2 Proses Hide pada 
Gambar 3.3. 
E. Mengambil Data Tersembunyi 
Gambar 3.9 merupakan flowchart dari proses Mengambil Data Tersembunyi. 
Pada proses ini, dilakukan proses Menambah Key Matrix yang didapatkan dari 
metadata stego image. Kemudian, dilakukan proses Forward Haar DWT Unhide 
untuk membagi stego image yang telah ditambah key matrix menjadi empat 
subband. Lalu, dilakukan proses Ekstraksi Data untuk mendapatkan teks terenkripsi 
yang disisipkan. Setelah itu, dilanjutkan dengan proses Dekripsi Serpent. Pada 
proses Dekripsi Serpent dilakukan dekripsi menggunakan password yang telah 
dimasukkan oleh user. Jika proses Dekripsi Serpent berhasil, maka hasil dari 
dekripsi ditampilkan kepada user. Namun, jika proses Dekripsi Serpent gagal, maka 
ditampilkan pesan gagal. User dapat memilih untuk menyimpan hasil dekripsi 
tersebut ke dalam file dengan memilih Save Text. Setelah teks berhasil disimpan, 
akan ditampilkan pilihan untuk membuka folder lokasi penyimpanan teks atau 
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membuka teks. Flowchart dari proses Mengambil Data Tersembunyi merupakan 
flowchart yang menunjukkan alur proses dari DFD Level 2 Proses Unhide pada 
Gambar 3.4.  
 
Gambar 3.9 Flowchart Mengambil Data Tersembunyi 
F. Enkripsi Serpent 
Gambar 3.10 merupakan flowchart dari proses Enkripsi Serpent. Proses ini 
diawali dengan mendeklarasikan variabel BLOCK_SIZE dan memberi nilai 16, 
sesuai dengan besar satu blok dari algoritma Serpent. Kemudian dilakukan 
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inisialisasi array encrypted yang digunakan untuk menampung hasil enkripsi. 
Setelah itu, proses key schedule mempersiapkan subkey yang akan digunakan untuk 
enkripsi data. Proses enkripsi dilakukan selama masih terdapat data yang ingin 
dienkripsi. Data yang dibaca disimpan pada array in.  
Jika panjang data yang dibaca kurang dari BLOCK_SIZE, maka dilakukan 
penambahan padding pada data sebelum dilakukan proses enkripsi. Proses enkripsi 
yang dilakukan terdiri dari 32 ronde dimana masing-masing ronde terdiri dari 
operasi XOR dengan subkey, pemrosesan S-Box, dan linear transformation. 
Kecuali pada ronde terakhir dimana linear transformation digantikan dengan 
operasi XOR dengan subkey terakhir. Proses Enkripsi Serpent merupakan flowchart 
yang menunjukkan alur dari proses 1.1 pada Gambar 3.3. Proses Enkripsi Serpent 
ini dilakukan oleh library Bouncy Castle API. 
 
Gambar 3.10 Flowchart Enkripsi Serpent 
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G. Forward Haar DWT Hide 
Gambar 3.11 merupakan flowchart dari proses Forward Haar DWT Hide. 
Proses ini diawali dengan mengambil nilai lebar dan tinggi dari cover image sebagai 
w dan h, kemudian jika nilai w atau h merupakan bilangan ganjil, maka dilakukan 
pengurangan sebesar 1 untuk mengubahnya menjadi bilangan genap. Kemudian, 
dilakukan pengisian array rgb dengan nilai RGB dari cover image. Setelah itu, 
dilakukan inisialisasi array sementara tempRgb. Pada iterasi pertama, dilakukan 
pemrosesan 1D Haar DWT secara horizontal seperti pada Gambar 2.3. Hasil dari 
iterasi pertama membagi cover image menjadi dua subband, yaitu subband L dan 
H pada array tempRgb.  
Kemudian, isi dari array tempRgb disalin ke array rgb untuk pemrosesan 
selanjutnya. Setelah itu, pada iterasi kedua, dilakukan pemrosesan 2D Haar DWT 
secara vertikal seperti pada Gambar 2.4. Hasil dari iterasi kedua membagi cover 
image menjadi empat subband, yaitu subband LL, LH, HL, dan HH pada array 
tempRgb. Lalu, dilakukan penyalinan isi dari array tempRgb ke array rgb. 
Flowchart dari proses Forward Haar DWT Hide merupakan flowchart yang 
menunjukkan alur dari proses 1.2 pada Gambar 3.3. Simulasi perhitungan manual 
proses Forward Haar DWT Hide terdapat pada Lampiran 2. 
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Gambar 3.11 Flowchart Forward Haar DWT Hide 
  
39 
H. Menyisipkan Data 
Gambar 3.12 merupakan flowchart dari proses Menyisipkan Data. Proses ini 
diawali dengan mengambil nilai lebar dan tinggi dari cover image sebagai w dan h, 
kemudian jika nilai w atau h merupakan bilangan ganjil, maka dilakukan 
pengurangan sebesar 1 untuk mengubahnya menjadi bilangan genap. Selain itu, 
juga dilakukan inisalisasi variabel len yang diberi nilai panjang data hasil enkripsi, 
variabel ctr yang diberi nilai nol, variabel filter yang diberi nilai -2, dan variabel 
part1X, part1Y, part1EndY, part2X, part2Y, part2EndY, part3X, part3Y, serta 
part3EndY yang digunakan untuk menandai posisi x dan y dari tiap subband yang 
akan disisipkan data.  
Kemudian, dilakukan inisialisasi array embedData yang diisi dengan 4 bytes 
data dari variabel len. Lalu, isi dari array encrypted ditambahkan ke array 
embedData. Setelah itu, dilakukan perulangan hingga nilai i sama dengan len 
ditambah 4. Dalam perulangan tersebut, nilai dari embedData[i] disimpan pada 
variabel now. Lalu, dilakukan perulangan sebanyak 8 kali untuk melakukan 
perubahan LSB pada nilai RGB dari tiap pixel dari cover image hasil proses 
Forward Haar DWT Hide. Proses pengubahan LSB dimulai dari subband HL, 
kemudian subband LH, lalu subband HH, dan diulangi lagi dari subband HL. Pada 
tiap pixel dari subband yang diubah, dilakukan pengubahan pada plane R, 
kemudian plane G, lalu plane B. Pada tiap subband, dilakukan pengubahan mulai 
dari kiri ke kanan, lalu atas ke bawah. Flowchart dari proses Menyisipkan Data 
merupakan flowchart yang menunjukkan alur dari proses 1.3 pada Gambar 3.3. 
Simulasi perhitungan manual proses Menyisipkan data terdapat pada Lampiran 3. 
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Gambar 3.12 Flowchart Menyisipkan Data 
  
41 
 
Gambar 3.12 Flowchart Menyisipkan Data (Lanjutan) 
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I. Inverse Haar DWT 
Gambar 3.13 merupakan flowchart dari proses Inverse Haar DWT. Proses ini 
diawali dengan mengambil nilai lebar dan tinggi dari stego image sebagai w dan h, 
kemudian jika nilai w atau h merupakan bilangan ganjil, maka dilakukan 
pengurangan sebesar 1 untuk mengubahnya menjadi bilangan genap. Kemudian, 
dilakukan penyalinan isi dari array rgb ke array rgbDouble. Setelah itu, dilakukan 
inisialisasi array sementara tempRgb. Pada iterasi pertama, dilakukan proses 
inverse 2D Haar DWT secara vertikal untuk menggabungkan subband LL dengan 
subband LH menjadi subband L dan subband HL dengan subband HH menjadi 
subband H. Kemudian, isi dari array tempRgb disalin ke array rgbDouble. Setelah 
itu, pada iterasi kedua, dilakukan proses inverse 1D Haar DWT secara horizontal 
untuk menggabungkan subband L dan H menjadi satu. Lalu, dilakukan penyalinan 
isi dari array tempRgb ke array rgbDouble dan penyalinan isi dari array rgbDouble 
ke array rgb. Flowchart dari proses Inverse Haar DWT merupakan flowchart yang 
menunjukkan alur dari proses 1.4 pada Gambar 3.3. Simulasi perhitungan manual 
proses Inverse Haar DWT terdapat pada Lampiran 4. 
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Gambar 3.13 Flowchart Inverse Haar DWT 
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J. Membuat Key Matrix 
Gambar 3.14 merupakan flowchart dari proses Membuat Key Matrix. Proses 
ini diawali dengan mengambil nilai lebar dan tinggi dari cover image sebagai w dan 
h, kemudian jika nilai w atau h merupakan bilangan ganjil, maka dilakukan 
pengurangan sebesar 1 untuk mengubahnya menjadi bilangan genap. Selain itu, 
dilakukan inisialisasi variabel keymatrix untuk menampung key matrix yang 
dihasilkan.  
Kemudian, untuk setiap nilai dari array rgbDouble, 2 angka desimalnya 
disimpan pada variabel frac. Jika frac sama dengan 0.00, maka variabel keymatrix 
ditambah isinya dengan “1”. Jika frac sama dengan 0.25, maka variabel keymatrix 
ditambah isinya dengan “2”. Jika frac sama dengan 0.50, maka variabel keymatrix 
ditambah isinya dengan “3”. Jika frac sama dengan 0.75, maka variabel keymatrix 
ditambah isinya dengan “4”. Jika frac sama dengan -0.25, maka variabel keymatrix 
ditambah isinya dengan “5”. Jika frac sama dengan -0.50, maka variabel keymatrix 
ditambah isinya dengan “6”. Sedangkan, jika frac sama dengan -0.75, maka 
variabel keymatrix ditambah isinya dengan “7”. Setelah itu, isi dari variabel 
keymatrix dipindahkan ke variabel metadata untuk digunakan pada saat menyimpan 
stego image ke file. Flowchart dari proses Inverse Haar DWT merupakan flowchart 
yang menunjukkan alur dari proses 1.5 pada Gambar 3.3. Simulasi perhitungan 
manual proses Membuat Key Matrix terdapat pada Lampiran 5. 
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Gambar 3.14 Flowchart Membuat Key Matrix 
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K. Menambah Key Matrix 
Gambar 3.15 merupakan flowchart dari proses Menambah Key Matrix. 
Proses ini diawali dengan mengisi nilai array rgbDouble dengan nilai RGB dari 
stego image, dan mengisi nilai variabel keymatrix dengan key matrix yang diambil 
dari metadata pada stego image.  
Kemudian, dilakukan pengambilan nilai lebar dan tinggi dari stego image 
sebagai w dan h, kemudian jika nilai w dan h merupakan bilangan ganjil, maka 
dilakukan pengurangan sebesar 1 untuk mengubahnya menjadi bilangan genap. 
Setelah itu, untuk setiap nilai dari array rgbDouble, dilakukan penambahan sesuai 
dengan keymatrix yang didapatkan dari metadata. Jika keymatrix bernilai ‘2’, maka 
nilai array rgbDouble ditambah sebesar 0.25. Jika keymatrix bernilai ‘3’, maka nilai 
array rgbDouble ditambah sebesar 0.50. Jika keymatrix bernilai ‘4’, maka nilai 
array rgbDouble ditambah sebesar 0.75. Jika keymatrix bernilai ‘5’, maka nilai 
array rgbDouble dikurang sebesar 0.25. Jika keymatrix bernilai ‘6’, maka nilai 
array rgbDouble dikurang sebesar 0.50. Jika keymatrix bernilai ‘7’, maka nilai 
array rgbDouble dikurang sebesar 0.75. Flowchart dari proses Menambah Key 
Matrix merupakan flowchart yang menunjukkan alur dari proses 2.1 pada Gambar 
3.4. Simulasi perhitungan manual proses Menambah Key Matrix terdapat pada 
Lampiran 6. 
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Gambar 3.15 Flowchart Menambah Key Matrix 
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L. Forward Haar DWT Unhide 
Gambar 3.16 merupakan flowchart dari proses Forward Haar DWT Unhide. 
Proses ini diawali dengan mengambil nilai lebar dan tinggi dari stego image sebagai 
w dan h, kemudian jika nilai w atau h merupakan bilangan ganjil, maka dilakukan 
pengurangan sebesar 1 untuk mengubahnya menjadi bilangan genap. Setelah itu, 
dilakukan inisialisasi array sementara tempRgb. Pada iterasi pertama, dilakukan 
pemrosesan 1D Haar DWT secara horizontal seperti pada Gambar 2.3. Hasil dari 
iterasi pertama membagi cover image menjadi dua subband, yaitu subband L dan 
H pada array tempRgb. Kemudian, isi dari array tempRgb disalin ke array 
rgbDouble untuk pemrosesan selanjutnya.  
Setelah itu, pada iterasi kedua, dilakukan pemrosesan 2D Haar DWT secara 
vertikal seperti pada Gambar 2.4. Hasil dari iterasi kedua membagi cover image 
menjadi empat subband, yaitu subband LL, LH, HL, dan HH pada array tempRgb. 
Lalu, dilakukan penyalinan isi dari array tempRgb ke array rgbDouble dan 
penyalinan isi dari array rgbDouble ke array rgb. Flowchart dari proses Forward 
Haar DWT Unhide merupakan flowchart yang menunjukkan alur dari proses 2.2 
pada Gambar 3.4. Simulasi perhitungan manual proses Forward Haar DWT Unhide 
terdapat pada Lampiran 7. 
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Gambar 3.16 Flowchart Forward Haar DWT Unhide 
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M. Ekstraksi Data 
Gambar 3.17 merupakan flowchart dari proses Ekstraksi Data. Proses ini 
diawali dengan mengambil nilai lebar dan tinggi dari stego image sebagai w dan h, 
kemudian jika nilai w atau h merupakan bilangan ganjil, maka dilakukan 
pengurangan sebesar 1 untuk mengubahnya menjadi bilangan genap. Selain itu, 
dilakukan inisialisasi variabel ctr yang diberi nilai nol dan variabel last yang diberi 
nilai 1. Kemudian, dilakukan inisialisasi variabel part1X, part1Y, part1EndY, 
part2X, part2Y, part2EndY, part3X, part3Y, serta part3EndY yang digunakan untuk 
menandai posisi x dan y dari tiap subband yang akan diambil datanya. Terdapat juga 
variabel done yang menandakan apakah proses ekstraksi telah selesai atau belum, 
variabel len untuk menyimpan panjang data yang disisipkan, dan variabel count 
yang menandakan banyak data yang telah diekstrak.  
Pada proses ini, dilakukan ekstraksi data dari subband HL, LH, dan HH. Pada 
tiap subband, ekstraksi data dilakukan dari kiri ke kanan kemudian atas ke bawah. 
Pada tiap pixel yang diekstraksi datanya, dilakukan ekstraksi dari plane R, 
kemudian plane G, lalu plane B. Sebanyak 4 bytes pertama yang didapat dari hasil 
ekstraksi merupakan panjang data yang disisipkan. Nilai ini disimpan pada variabel 
len. Kemudian, ekstraksi data dilanjutkan hingga jumlah data yang didapat 
sebanyak nilai len ditambah 4. Flowchart dari proses Ekstraksi Data merupakan 
flowchart yang menunjukkan alur dari proses 2.3 pada Gambar 3.4. Simulasi 
perhitungan manual proses Ekstraksi Data terdapat pada Lampiran 8. 
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Gambar 3.17 Flowchart Ekstraksi Data 
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Gambar 3.17 Flowchart Ekstraksi Data (Lanjutan) 
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N. Dekripsi Serpent 
Gambar 3.18 merupakan flowchart dari proses Dekripsi Serpent. Proses ini 
diawali dengan mendeklarasikan variabel BLOCK_SIZE dan memberi nilai 16, 
sesuai dengan besar satu blok dari algoritma Serpent. Kemudian dilakukan 
inisialisasi array decrypted yang digunakan untuk menampung hasil dekripsi. 
Setelah itu, proses key schedule mempersiapkan subkey yang akan digunakan untuk 
dekripsi data. Blok data yang dibaca, disimpan pada array in. Proses dekripsi 
dilakukan selama belum terdapat blok yang memiliki padding dan masih terdapat 
data yang belum didekripsi. Proses dekripsi yang dilakukan terdiri dari 32 ronde 
dimana masing-masing ronde terdiri dari operasi inverse linear transformation, 
inverse S-Box, dan operasi XOR dengan subkey. Kecuali pada ronde pertama 
dimana inverse linear transformation digantikan dengan operasi XOR dengan 
subkey pertama.  
Jika ditemukan blok yang memiliki padding, maka padding yang ada akan 
dihapus. Kemudian, proses akan mengembalikan output berupa array decrypted. 
Namun, jika tidak ditemukan padding hingga data habis, maka proses akan 
mengembalikan output berupa dekripsi gagal. Flowchart dari proses Dekripsi 
Serpent merupakan flowchart yang menunjukkan alur dari proses 2.4 pada Gambar 
3.4. Proses Dekripsi Serpent ini dilakukan oleh library Bouncy Castle API. 
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Gambar 3.18 Flowchart Dekripsi Serpent 
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3.2.3 Rancangan Tampilan Antarmuka 
Aplikasi yang dibangun memiliki beberapa window dengan tampilan yang 
berbeda-beda.  
 
Gambar 3.19 Rancangan Tampilan Main Menu 
Gambar 3.19 merupakan rancangan tampilan dari Main Menu yang 
menggambarkan tampilan dari flowchart pada Gambar 3.5. Pada tampilan ini 
terdapat empat buah button untuk user memilih menu.  
 
Gambar 3.20 Rancangan Tampilan Hide 
Gambar 3.20 merupakan rancangan tampilan dari Hide yang menggambarkan 
tampilan dari flowchart pada Gambar 3.6. Pada menu ini terdapat empat buah 
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button. Terdapat juga sebuah image view, dua buah label, dan sebuah textarea. 
Selain itu, terdapat pula dua buah password box. 
 
Gambar 3.21 Rancangan Tampilan Hasil Hide 
Gambar 3.21 merupakan rancangan dari tampilan hasil proses 
Menyembunyikan Data pada Gambar 3.8. Pada tampilan ini akan ditampilkan 
sebuah window yang memiliki sebuah image view dan sebuah button. 
 
Gambar 3.22 Rancangan Tampilan Unhide 
Gambar 3.22 merupakan rancangan dari tampilan Unhide yang 
menggambarkan tampilan dari flowchart pada Gambar 3.7. Pada tampilan ini 
terdapat tiga buah button, sebuah password box, dan sebuah image view. 
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Gambar 3.23 Rancangan Tampilan Hasil Unhide 
Gambar 3.23 merupakan rancangan dari tampilan hasil proses Mengambil 
Data Tersembunyi pada Gambar 3.9. Pada tampilan ini akan ditampilkan sebuah 
window yang memiliki sebuah textarea dan sebuah button.  
 
Gambar 3.24 Rancangan Tampilan Help 
Gambar 3.24 merupakan rancangan dari tampilan Help. Pada tampilan ini 
terdapat tiga buah button dan sebuah image view. 
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Gambar 3.25 Rancangan Tampilan Credits 
Gambar 3.25 merupakan rancangan dari tampilan Credits. Pada tampilan ini 
terdapat sebuah button, sebuah image view, dan beberapa teks. 
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BAB IV 
IMPLEMENTASI DAN UJI COBA 
 
4.1 Spesifikasi Perangkat 
Spesifikasi perangkat yang digunakan dalam pembangunan aplikasi dan 
penelitian ini adalah sebagai berikut. 
1. Perangkat Lunak 
- Sistem Operasi Windows 10 
- IntelliJ IDEA Ultimate versi 2018.1 
- Java versi 1.8.0_151 
- Bouncy Castle (https://www.bouncycastle.org) 
- JFoenix (http://www.jfoenix.com) 
- ImageInfo.java (https://gist.github.com/janih/4536956) 
2. Perangkat Keras 
- Intel i7-7700HQ @2.80GHz 
- 8GB DDR4 RAM 
- 128GB SSD 
- 1TB HDD 
- Intel HD Graphics 630 
- 4GB Nvidia GeForce GTX1050  
4.2 Implementasi Aplikasi 
Dalam proses implementasi, pembangunan aplikasi dilakukan menggunakan 
platform JavaFX dengan bahasa pemrograman Java.  
  
60 
 
Gambar 4.1 Tampilan Main Menu 
Gambar 4.1 menunjukkan tampilan dari Main Menu. Pada tampilan ini 
terdapat enam buah menu yang dapat dipilih oleh user. Menu Demo dan Calc PSNR 
merupakan menu tambahan yang digunakan dalam uji coba aplikasi. 
 
Gambar 4.2 Tampilan Hide 
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Gambar 4.2 menunjukkan tampilan dari Hide. Pada tampilan ini, user dapat 
memilih cover image yang ingin digunakan dengan menekan tombol Select Cover 
Image. File extensions yang dapat digunakan sebagai cover image, yaitu jpg, png, 
dan bmp. Jumlah karakter yang dapat disisipkan akan ditampilkan di bawah cover 
image. Kemudian, user dapat memilih file teks yang ingin disisipkan dengan 
menekan tombol Open Text File ataupun dengan mengetik pada textarea yang ada. 
Jumlah karakter yang ada pada textarea ditampilkan di bawah textarea. Lalu, user 
harus memasukkan password dan confirm password yang akan digunakan untuk 
mengenkripsi teks yang ingin disisipkan. Setelah itu, user dapat menekan tombol 
Hide Data untuk memulai proses penyisipan data. 
 
Gambar 4.3 Tampilan Hasil Hide 
Gambar 4.3 menunjukkan tampilan dari Hasil Hide. Pada tampilan ini 
ditampilkan stego image yang dihasilkan dan sebuah tombol Save Stego Image 
untuk menyimpan stego image tersebut. Stego image yang disimpan, akan disimpan 
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dengan ekstensi png, karena format png dapat menyimpan metadata berupa teks 
yang panjang dalam bentuk yang sudah dikompresi. 
 
Gambar 4.4 Tampilan Unhide 
Gambar 4.4 menunjukkan tampilan dari Unhide. Pada tampilan ini, user dapat 
memilih stego image yang ingin diekstrak datanya dengan menekan tombol Select 
Stego Image. File extensions yang dapat dipilih hanya png. Kemudian, user harus 
memasukkan password yang akan digunakan untuk dekripsi data yang diekstrak. 
Setelah itu, user dapat menekan tombol Unhide Data untuk memulai proses 
ekstraksi data. 
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Gambar 4.5 Tampilan Hasil Unhide 
Gambar 4.5 menunjukkan tampilan dari Hasil Unhide. Pada tampilan ini, 
ditampilkan teks yang disisipkan dalam stego image yang dipilih. Lalu, terdapat 
sebuah tombol Save Text yang dapat digunakan user untuk menyimpan teks 
tersebut ke dalam sebuah file dengan ekstensi txt. 
 
Gambar 4.6 Tampilan Help 
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Gambar 4.6 menunjukkan tampilan Help. Pada tampilan ini, user dapat 
melihat cara menggunakan aplikasi. Terdapat beberapa gambar yang dapat dilihat 
dan teks sebagai penjelasan. 
 
Gambar 4.7 Tampilan Credits 
Gambar 4.7 menunjukkan tampilan dari Credits. Pada tampilan ini, 
ditampilkan informasi mengenai pembuat aplikasi dan library-library yang 
digunakan dalam aplikasi. 
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Gambar 4.8 Tampilan Proses Hide 
Gambar 4.8 merupakan bagian dari Demo pada Gambar 4.1. Menu Demo 
akan menampilkan tampilan seperti pada Gambar 4.2. Namun, saat user menekan 
tombol Hide Data, maka akan ditampilkan tampilan seperti pada Gambar 4.8. 
Tampilan ini merupakan tampilan tambahan yang digunakan untuk uji coba 
aplikasi. Pada tampilan ini, ditampilkan proses perubahan yang terjadi pada cover 
image hingga menjadi stego image. Terdapat tiga buah gambar yang ditampilkan, 
yaitu cover image, gambar setelah proses DWT, dan stego image yang dihasilkan. 
Terdapat juga sebuah tombol Save Picture untuk menyimpan stego image yang 
dihasilkan.  
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Gambar 4.9 Tampilan Calc PSNR 
Gambar 4.9 menunjukkan tampilan dari Calc PSNR. Tampilan ini merupakan 
tampilan tambahan yang digunakan untuk uji coba aplikasi. Pada tampilan ini, user 
dapat memilih cover image dan stego image yang akan dihitung nilai PSNR-nya. 
Untuk menghitung nilai PSNR, user dapat menekan tombol Calculate. Kemudian, 
nilai PSNR dari cover image dan stego image akan ditampilkan di sebelah kanan 
tombol Calculate. 
4.3 Uji Coba Aplikasi 
Uji coba aplikasi dibagi menjadi tiga bagian, yaitu uji coba metode dan 
algoritma, uji coba fungsionalitas dengan menggunakan metode black box testing, 
dan uji coba pengaruh banyak data yang disisipkan terhadap kualitas stego image. 
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4.3.1 Uji Coba Metode dan Algoritma 
Uji coba ini dilakukan untuk mengecek jalannya metode dan algoritma yang 
digunakan. Metode yang digunakan adalah metode Discrete Wavelet Tra nsform. 
Algoritma yang digunakan adalah algoritma Serpent Cipher.  
A. Discrete Wavelet Transform 
Uji coba metode DWT dilakukan menggunakan gambar dengan resolusi 
300x300px. Gambar 4.10 menunjukkan gambar yang digunakan untuk pengujian. 
Pengujian dilakukan dengan melakukan operasi horizontal dan vertikal pada 
gambar seperti pada Gambar 2.3 dan Gambar 2.4. Operasi horizontal dilakukan 
untuk membagi gambar menjadi dua subband, yaitu L dan H. Gambar 4.11 
menunjukkan hasil dari operasi horizontal. Setelah itu, dilakukan operasi vertikal 
untuk membagi gambar menjadi empat subband, yaitu LL, LH, HL, dan HH. 
Gambar 4.12 menunjukkan hasil dari operasi vertikal, gambar ini menujukkan 
bahwa metode DWT yang diterapkan sesuai dengan telaah literatur pada Gambar 
2.5. Contoh perhitungan yang dilakukan terdapat pada Lampiran 2.  
 
Gambar 4.10 Gambar Awal 
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Gambar 4.11 Gambar Setelah Operasi Horizontal 
 
Gambar 4.12 Gambar Setelah Operasi Vertikal 
B. Serpent Cipher 
Uji coba algoritma Serpent dilakukan menggunakan library Bouncy Castle. 
Kemudian, hasilnya akan dibandingkan dengan hasil enkripsi dari tiga situs web 
yang menyediakan tools untuk melakukan enkripsi Serpent. Situs yang digunakan 
yaitu Online Domain Tools (http://serpent.online-domain-tools.com), Tools4noobs 
(https://www.tools4noobs. com/online_tools/encrypt/), dan 8gwifi 
(https://8gwifi.org/CipherFunctions.jsp). Plain text yang digunakan merupakan 
kombinasi dari huruf kecil, huruf besar, angka, dan karakter spesial. Password yang 
digunakan adalah “passwordpassword”. 
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Tabel 4.1 Perbandingan Hasil Enkripsi 
No. Plain Text Bouncy Castle Online Domain Tools Tools4noobs 8gwifi 
1 abcdefghijklmnop B7 2C C4 FC BA EF B8 
09 C0 D5 E3 D3 B7 39 
6B 9E 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43 
B7 2C C4 FC BA EF B8 
09 C0 D5 E3 D3 B7 39 
6B 9E 
B7 2C C4 FC BA EF B8 
09 C0 D5 E3 D3 B7 39 
6B 9E 
B7 2C C4 FC BA EF 
B8 09 C0 D5 E3 D3 B7 
39 6B 9E 77 A7 17 59 
7E 68 12 A1 36 76 88 
14 EA 54 A5 43 
2 ABCDEFGHIJKLMNOP 63 73 68 27 31 99 C5 
A7 B9 5C 2A 51 C9 72 
18 6E 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43 
63 73 68 27 31 99 C5 
A7 B9 5C 2A 51 C9 72 
18 6E 
63 73 68 27 31 99 C5 
A7 B9 5C 2A 51 C9 72 
18 6E 
63 73 68 27 31 99 C5 
A7 B9 5C 2A 51 C9 72 
18 6E 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43 
3 1234567890123456 2A D8 2B E1 40 D2 A2 
8A E4 6A 5A A8 1A FB 
11 CF 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43  
2A D8 2B E1 40 D2 A2 
8A E4 6A 5A A8 1A FB 
11 CF 
2A D8 2B E1 40 D2 A2 
8A E4 6A 5A A8 1A FB 
11 CF 
2A D8 2B E1 40 D2 A2 
8A E4 6A 5A A8 1A 
FB 11 CF 77 A7 17 59 
7E 68 12 A1 36 76 88 
14 EA 54 A5 43 
4 ~!@#$%^&*()_+{}; 65 D9 FF 35 5B 39 33 
A5 74 02 B9 A2 FB 32 
E4 8F 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43  
65 D9 FF 35 5B 39 33 
A5 74 02 B9 A2 FB 32 
E4 8F 
65 D9 FF 35 5B 39 33 
A5 74 02 B9 A2 FB 32 
E4 8F 
65 D9 FF 35 5B 39 33 
A5 74 02 B9 A2 FB 32 
E4 8F 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43 
5 abcdefghABCDEFGH 40 61 F8 EB 31 D1 3C 
B7 CB 23 39 9F 75 E1 
4B AA 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43  
40 61 F8 EB 31 D1 3C 
B7 CB 23 39 9F 75 E1 
4B AA 
40 61 F8 EB 31 D1 3C 
B7 CB 23 39 9F 75 E1 
4B AA 
40 61 F8 EB 31 D1 3C 
B7 CB 23 39 9F 75 E1 
4B AA 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43 
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Tabel 4.1 Perbandingan Hasil Enkripsi (Lanjutan) 
No. Plain Text Bouncy Castle Online Domain Tools Tools4noobs 8gwifi 
6 abcdefgh12345678 95 CD A4 7F 6E 57 AA 
52 C5 B3 ED B8 D7 03 
03 8B 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43  
95 CD A4 7F 6E 57 AA 
52 C5 B3 ED B8 D7 03 
03 8B 
95 CD A4 7F 6E 57 AA 
52 C5 B3 ED B8 D7 03 
03 8B 
95 CD A4 7F 6E 57 AA 
52 C5 B3 ED B8 D7 03 
03 8B 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43 
7 abcdefgh~!@#$%^& B7 77 36 DD DD 06 84 
A0 62 32 0D BE 7E 52 
8E 78 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43  
B7 77 36 DD DD 06 84 
A0 62 32 0D BE 7E 52 
8E 78 
B7 77 36 DD DD 06 84 
A0 62 32 0D BE 7E 52 
8E 78 
B7 77 36 DD DD 06 84 
A0 62 32 0D BE 7E 52 
8E 78 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43 
8 aAbBcCdDeEfFgGhH FA CA 07 A7 D8 03 77 
68 FF 02 67 2F 19 05 
EC 6A 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43 
FA CA 07 A7 D8 03 77 
68 FF 02 67 2F 19 05 
EC 6A  
FA CA 07 A7 D8 03 77 
68 FF 02 67 2F 19 05 
EC 6A 
FA CA 07 A7 D8 03 77 
68 FF 02 67 2F 19 05 
EC 6A 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43 
9 a1b2c3d4e5f6g7h8 9F 3A 5C 68 46 85 D8 
5E C7 A8 3D 38 9B 30 
AD BB 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43  
9F 3A 5C 68 46 85 D8 
5E C7 A8 3D 38 9B 30 
AD BB 
9F 3A 5C 68 46 85 D8 
5E C7 A8 3D 38 9B 30 
AD BB 
9F 3A 5C 68 46 85 D8 
5E C7 A8 3D 38 9B 30 
AD BB 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43 
10 a~b!c@d#e$f%g^h& 68 B1 A7 42 B4 39 8E 
9D F7 CF F8 14 56 D1 
A7 B6 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43  
68 B1 A7 42 B4 39 8E 
9D F7 CF F8 14 56 D1 
A7 B6 
68 B1 A7 42 B4 39 8E 
9D F7 CF F8 14 56 D1 
A7 B6 
68 B1 A7 42 B4 39 8E 
9D F7 CF F8 14 56 D1 
A7 B6 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43 
 
  
71 
Tabel 4.1 Perbandingan Hasil Enkripsi (Lanjutan) 
No. Plain Text Bouncy Castle Online Domain Tools Tools4noobs 8gwifi 
11 IdCfPXO8r1D9pF6k 0E 7F BB 46 10 D1 A2 
1F 62 C2 2E 51 8E 73 
24 86 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43  
0E 7F BB 46 10 D1 A2 
1F 62 C2 2E 51 8E 73 
24 86 
0E 7F BB 46 10 D1 A2 
1F 62 C2 2E 51 8E 73 
24 86 
0E 7F BB 46 10 D1 A2 
1F 62 C2 2E 51 8E 73 
24 86 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43 
12 QblboBEqwdLkgp8B B0 6D 87 DB D2 2B 16 
5B 93 6B 55 10 2C 08 
98 E9 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43  
B0 6D 87 DB D2 2B 16 
5B 93 6B 55 10 2C 08 
98 E9 
B0 6D 87 DB D2 2B 16 
5B 93 6B 55 10 2C 08 
98 E9 
B0 6D 87 DB D2 2B 16 
5B 93 6B 55 10 2C 08 
98 E9 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43 
13 es8vjflTPKwsBsvB 1C A5 69 FE 51 E9 67 
F3 75 2A AE 8D 60 8D 
C9 A5 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43  
1C A5 69 FE 51 E9 67 
F3 75 2A AE 8D 60 8D 
C9 A5 
1C A5 69 FE 51 E9 67 
F3 75 2A AE 8D 60 8D 
C9 A5 
1C A5 69 FE 51 E9 67 
F3 75 2A AE 8D 60 8D 
C9 A5 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43 
14 kAkkWc80u2Do3jc0 91 71 C9 03 1A 03 FB 
A0 B4 33 91 7D E0 22 
6F 04 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43  
91 71 C9 03 1A 03 FB 
A0 B4 33 91 7D E0 22 
6F 04 
91 71 C9 03 1A 03 FB 
A0 B4 33 91 7D E0 22 
6F 04 
91 71 C9 03 1A 03 FB 
A0 B4 33 91 7D E0 22 
6F 04 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43 
15 paWstKiiJMaQuAz2 14 3F 87 08 D6 FE FC 
9A 44 93 31 49 37 8B 
91 76 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43  
14 3F 87 08 D6 FE FC 
9A 44 93 31 49 37 8B 
91 76 
14 3F 87 08 D6 FE FC 
9A 44 93 31 49 37 8B 
91 76 
14 3F 87 08 D6 FE FC 
9A 44 93 31 49 37 8B 
91 76 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43 
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Tabel 4.1 Perbandingan Hasil Enkripsi (Lanjutan) 
No. Plain Text Bouncy Castle Online Domain Tools Tools4noobs 8gwifi 
16 r400iMxaFWPmvGci 43 EC A3 C2 75 2F BE 
77 62 6C 39 BE 04 9D 
05 A0 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43  
43 EC A3 C2 75 2F BE 
77 62 6C 39 BE 04 9D 
05 A0 
43 EC A3 C2 75 2F BE 
77 62 6C 39 BE 04 9D 
05 A0 
43 EC A3 C2 75 2F BE 
77 62 6C 39 BE 04 9D 
05 A0 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43 
17 UxDdI9FLAngfZgjf 59 69 70 F5 AE FC 42 
1A BB 00 E5 8A 46 60 
4E AE 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43  
59 69 70 F5 AE FC 42 
1A BB 00 E5 8A 46 60 
4E AE 
59 69 70 F5 AE FC 42 
1A BB 00 E5 8A 46 60 
4E AE 
59 69 70 F5 AE FC 42 
1A BB 00 E5 8A 46 60 
4E AE 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43 
18 6NvZFAo4kEdTKbdk 11 A6 6E 0F 64 A4 BF 
DD F3 F4 EC B7 F8 57 
D4 BF 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43  
11 A6 6E 0F 64 A4 BF 
DD F3 F4 EC B7 F8 57 
D4 BF 
11 A6 6E 0F 64 A4 BF 
DD F3 F4 EC B7 F8 57 
D4 BF 
11 A6 6E 0F 64 A4 BF 
DD F3 F4 EC B7 F8 57 
D4 BF 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43 
19 FTbyB8fQWlCvvcEc C4 E6 EF 1C F7 F6 37 
8B 4C 1F B1 50 33 3A 
A2 01 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43  
C4 E6 EF 1C F7 F6 37 
8B 4C 1F B1 50 33 3A 
A2 01 
C4 E6 EF 1C F7 F6 37 
8B 4C 1F B1 50 33 3A 
A2 01 
C4 E6 EF 1C F7 F6 37 
8B 4C 1F B1 50 33 3A 
A2 01 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43 
20 ILnSHmxwcCes34Vy 58 42 DE 7B 57 2A BD 
7D 55 63 57 B1 4D EB 
11 2D 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43 
58 42 DE 7B 57 2A BD 
7D 55 63 57 B1 4D EB 
11 2D 
58 42 DE 7B 57 2A BD 
7D 55 63 57 B1 4D EB 
11 2D 
58 42 DE 7B 57 2A BD 
7D 55 63 57 B1 4D EB 
11 2D 77 A7 17 59 7E 
68 12 A1 36 76 88 14 
EA 54 A5 43 
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Pada cipher text, hasil dari library Bouncy Castle memiliki 16 byte lebih 
banyak dibandingkan hasil dari Online Domain dan Tools4noobs dikarenakan 
Bouncy Castle menambahkan padding. Pada setiap plain text yang digunakan, 16 
byte pertama yang dihasilkan sama dengan 16 byte pertama hasil enkripsi dari tiga 
situs yang digunakan. Hasil ini menunjukkan bahwa library Bouncy Castle berjalan 
dengan baik dan hasil enkripsinya sesuai dengan hasil enkripsi dari tools online 
yang dibandingkan. 
4.3.2 Black Box Testing 
Black Box Testing dilakukan untuk mengecek fungsionalitas aplikasi. 
Aplikasi Steganografi yang dibuat memiliki dua fitur utama, yaitu Hide 
(menyembunyikan teks dalam gambar) dan Unhide (mengekstrak teks tersembunyi 
dari dalam gambar).  
A. Hide 
Pada fitur ini, dibutuhkan input berupa cover image, teks yang ingin 
disembunyikan, password, dan confirm password. Dilakukan pengujian dengan 
beberapa test case sebagai berikut.
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Tabel 4.2 Test Case Fitur Hide 
Test ID Test Case Expected Result Actual Result 
1 User memilih menu Hide Tampilan aplikasi berubah 
menjadi menu Hide 
 
2 User menekan tombol Back di menu Hide Tampilan aplikasi berubah 
menjadi Main Menu 
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Tabel 4.2 Test Case Fitur Hide (Lanjutan) 
Test ID Test Case Expected Result Actual Result 
3 User menekan tombol Select Cover Image dan 
memilih sebuah gambar 
Gambar ditampilkan pada 
menu Hide 
 
4 User telah memilih sebuah gambar, lalu user 
menekan tombol Select Cover Image dan 
memilih sebuah gambar lain 
Gambar yang baru dipilih 
ditampilkan pada menu 
Hide menggantikan gambar 
sebelumnya 
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Tabel 4.2 Test Case Fitur Hide (Lanjutan) 
qTest 
ID 
Test Case Expected Result Actual Result 
5 User telah memilih sebuah gambar, lalu user 
menekan tombol Select Cover Image tetapi tidak 
memilih gambar 
Gambar yang sudah ada 
tetap ditampilkan pada 
menu Hide 
Gambar yang sudah ada tetap ditampilkan 
pada menu Hide 
6 User menekan tombol Open Text File dan 
memilih sebuah file teks (.txt) 
Isi dari file teks ditampilkan 
dalam textarea 
 
 
  
  
77 
Tabel 4.2 Test Case Fitur Hide (Lanjutan) 
Test ID Test Case Expected Result Actual Result 
7 Cover image : gambar dengan color depth 32-bit 
Teks : “secret text :)” 
Password : “sandi” 
Confirm : “sandi” 
Kemudian, user menekan tombol Hide Data 
Proses menyisipkan data 
dimulai, kemudian 
menampilkan stego image 
dalam sebuah modal. 
 
8 Cover image kosong, lalu user menekan tombol 
Hide Data 
Muncul pesan gagal 
 
9 Cover image : gambar dengan color depth 8-bit 
Teks, Password dan Confirm terisi dengan string 
Kemudian, user menekan tombol Hide Data  
Muncul pesan gagal 
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Tabel 4.2 Test Case Fitur Hide (Lanjutan) 
Test ID Test Case Expected Result Actual Result 
10 Cover image : gambar dengan color depth 24-bit, 
lalu user menekan tombol Hide Data 
Muncul pesan gagal 
 
11 Cover image : gambar dengan color depth 24-bit 
Teks : “something” 
Kemudian user menekan tombol Hide Data 
Muncul pesan gagal 
 
12 Cover image : gambar dengan color depth 24-bit 
Teks : “something” 
Password : “sandi” 
Confirm : “sando” 
Kemudian user menekan tombol Hide Data 
Muncul pesan gagal 
 
13 Cover image : gambar dengan color depth 24-bit 
resolusi 100x100px 
Teks : string dengan panjang 2799 (kapasitas 
maksimum) 
Password : “sandi” 
Confirm : “sandi” 
Kemudian user menekan tombol Hide Data 
Proses menyisipkan data 
dimulai kemudian 
menampilkan stego image 
dalam sebuah modal. 
Proses menyisipkan data dimulai kemudian 
menampilkan stego image dalam sebuah 
modal. 
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Tabel 4.2 Test Case Fitur Hide (Lanjutan) 
Test ID Test Case Expected Result Actual Result 
14 Cover image : gambar dengan color depth 24-bit 
resolusi 100x100px 
Teks : string dengan panjang 2800 (kapasitas 
maksimum+1) 
Password : “sandi” 
Confirm : “sandi” 
Kemudian user menekan tombol Hide Data 
Muncul pesan gagal 
 
15 User menekan tombol Save Picture pada modal 
hasil Hide, kemudian memilih lokasi dan nama 
file akan disimpan 
Muncul pesan sukses dan 
file dibuat pada lokasi yang 
telah ditentukan user 
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B. Unhide 
Pada fitur ini dibutuhkan input berupa stego image dan password. Dilakukan pengujian dengan beberapa test case seperti berikut. 
Tabel 4.3 Test Case Fitur Unhide 
Test ID Test Case Expected Result Actual Result 
16 User memilih menu Unhide Tampilan aplikasi berubah 
menjadi menu Unhide 
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Tabel 4.3 Test Case Fitur Unhide (Lanjutan) 
Test ID Test Case Expected Result Actual Result 
17 User menekan tombol Back di menu Unhide Tampilan aplikasi berubah 
menjadi Main Menu 
 
18 User menekan tombol Select Stego Image 
dan memilih sebuah gambar 
Gambar ditampilkan pada 
menu Unhide 
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Tabel 4.3 Test Case Fitur Unhide (Lanjutan) 
Test ID Test Case Expected Result Actual Result 
19 User telah memilih sebuah gambar, lalu 
user menekan tombol Select Stego Image 
dan memilih sebuah gambar lain 
Gambar yang baru dipilih 
ditampilkan pada menu Unhide 
dan menggantikan gambar 
sebelumnya 
 
20 User telah memilih sebuah gambar, lalu 
user menekan tombol Select Stego Image 
tetapi tidak memilih gambar 
Gambar yang sudah ada tetap 
ditampilkan pada menu Unhide 
Gambar yang sudah ada tetap ditampilkan pada 
menu Unhide 
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Tabel 4.3 Test Case Fitur Unhide (Lanjutan) 
Test ID Test Case Expected Result Actual Result 
21 Stego Image : stego image yang dihasilkan 
dari aplikasi 
Password : password yang digunakan pada 
fitur Hide 
Kemudian, user menekan tombol Unhide 
Data 
Proses mengestrak data 
dimulai, kemudian 
menampilkan teks yang 
disembunyikan dalam stego 
image pada sebuah modal 
 
22 Stego Image kosong, kemudian user 
menekan tombol Unhide Data 
Muncul pesan gagal 
 
23 Stego Image : stego image yang dihasilkan 
dari aplikasi 
Password kosong 
Kemudian, user menekan tombol Unhide 
Data 
Muncul pesan gagal 
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Tabel 4.3 Test Case Fitur Unhide (Lanjutan) 
Test ID Test Case Expected Result Actual Result 
24 Stego Image : gambar dengan format .png 
tetapi bukan stego image 
Password : string sembarang 
Kemudian, user menekan tombol Unhide 
Data 
Muncul pesan gagal 
 
25 User menekan tombol Save Text pada 
modal hasil Unhide, kemudian memilih 
lokasi dan nama file akan disimpan 
Muncul pesan sukses dan file 
dibuat pada lokasi yang telah 
ditentukan user 
 
4.3.3 Uji Coba Pengaruh Banyak Data yang Disisipkan 
Pengujian pengaruh banyak data terhadap kualitas stego image dilakukan dengan 30 gambar yang memiliki resolusi berbeda-beda dan 
30 gambar berbeda-beda dengan resolusi 1366x768 px sebagai cover image. Untuk setiap cover image, dilakukan perhitungan kapasitas 
maksimum pesan yang dapat disisipkan seperti pada Rumus 3.2. Kemudian, dilakukan penyisipan sebanyak 10%, 20%, hingga 100% dari 
kapasitas maksimum pesan yang dapat disisipkan dengan teks acak. Untuk setiap stego image yang dihasilkan, dilakukan perhitungan nilai 
PSNR antara cover image dan stego image. Nilai PSNR dihitung dengan menggunakan Rumus 2.4. 
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Selain itu, untuk setiap sampel yang diuji, nilai banyak data yang disisipkan 
(dalam persen) yang terakhir kali menghasilkan nilai PSNR diatas 30dB akan 
diambil untuk menghitung nilai rata-rata. Misalnya, pada banyak data 70%, nilai 
PSNR yang dihasilkan adalah 32dB. Kemudian, jika pada banyak data 80%, nilai 
PSNR yang dihasilkan adalah 29dB, maka nilai yang digunakan dalam perhitungan 
rata-rata adalah 70%. Kemudian, diambil rata-rata dari nilai tersebut untuk 
mengetahui rata-rata persentase banyak pesan yang dapat disisipkan tanpa membuat 
kualitas stego image menjadi rendah. 
A. Pengujian pada Berbagai Resolusi Gambar 
Uji coba dilakukan menggunakan 30 cover image dengan berbagai resolusi 
yang dipilih secara acak dari daftar resolusi gambar pada Lampiran 1. Daftar 
sumber cover image yang digunakan terdapat pada Lampiran 9. 
Tabel 4.4 menunjukkan nilai PSNR yang didapatkan berdasarkan resolusi 
cover image yang digunakan dan banyak data yang disisipkan. Pada setiap resolusi 
yang digunakan, nilai PSNR yang dihasilkan pada banyak data 100% masih di atas 
30dB. Oleh karena itu, nilai yang diambil dari setiap sampel untuk menghitung rata-
rata banyak pesan yang dapat disisipkan tanpa membuat kualitas stego image 
menjadi rendah adalah 100%. Karena semua nilai yang didapatkan untuk 
menghitung rata-rata adalah 100%, maka rata-rata yang dihasilkan adalah 100%. 
Dengan demikian, rata-rata persentase banyak pesan yang dapat disisipkan tanpa 
membuat kualitas stego image menjadi rendah adalah 100%. Hal ini menunjukkan 
bahwa pada penyisipan sebanyak 100% dari kapasitas maksimum pesan yang dapat 
disisipkan tidak membuat kualitas stego image menjadi rendah. 
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Tabel 4.4 Nilai PSNR berdasarkan Banyak Data yang Disisipkan pada Berbagai Resolusi Gambar 
            Resolusi 
Banyak Data  
16x16 64x64 88x31 
160x 
120 
192x 
144 
320x 
200 
320x 
400 
384x 
256 
400x 
300 
480x 
320 
512x 
342 
640x 
350 
704x 
576 
720x 
480 
729x 
348 
10% 61.93 62.01 62.62 62.67 64.32 62.35 62.54 62.88 62.70 64.70 62.64 63.48 62.68 63.54 62.40 
20% 61.54 59.47 59.91 59.68 61.30 59.38 59.48 59.76 59.67 60.99 59.65 60.27 59.66 60.25 59.45 
30% 58.01 57.94 58.50 57.95 59.60 57.64 57.68 57.95 57.95 58.64 57.92 58.45 57.93 58.31 57.68 
40% 57.90 56.66 57.17 56.73 58.21 56.33 56.44 56.69 56.68 57.19 56.69 57.46 56.70 56.96 56.44 
50% 57.85 55.70 56.26 55.78 57.16 55.38 55.50 55.71 55.73 56.06 55.74 56.50 55.72 55.94 55.47 
60% 56.02 54.94 55.32 54.96 56.36 54.61 54.71 54.91 54.94 55.33 54.94 55.69 54.96 55.12 54.67 
70% 55.59 54.29 54.74 54.31 55.59 53.94 54.03 54.25 54.29 54.70 54.29 54.93 54.29 54.41 53.99 
80% 54.71 53.82 54.10 53.68 54.98 53.35 53.45 53.65 53.70 54.16 53.71 54.29 53.72 53.82 53.42 
90% 54.92 53.18 53.58 53.26 54.49 52.83 52.93 53.16 53.20 53.75 53.20 53.77 53.22 53.29 52.90 
100% 55.08 52.82 53.10 52.76 53.98 52.40 52.54 52.73 52.74 53.35 52.74 53.35 52.77 52.81 52.46 
            Resolusi 
Banyak Data 
800x 
600 
832x 
634 
960x 
720 
1024x
768 
1152x
870 
1280x
1024 
1280x
720 
1280x
854 
1366x
768 
1600x
1200 
1920x
1080 
2048x
1356 
2560x
1600 
4096x
3072 
7680x
4320 
10% 63.80 62.46 62.65 62.71 62.77 66.87 67.81 62.75 63.84 64.77 62.60 62.72 65.10 62.66 62.73 
20% 60.81 59.45 59.65 59.72 59.77 62.37 61.87 59.75 60.82 60.99 59.60 59.69 61.69 59.68 59.72 
30% 59.05 57.68 57.88 57.98 58.01 59.66 59.42 58.00 59.07 58.92 57.86 57.94 59.78 57.92 57.94 
40% 57.62 56.43 56.62 56.73 56.75 58.02 57.89 56.74 57.81 57.49 56.64 56.69 58.33 56.67 56.68 
50% 56.47 55.47 55.72 55.74 55.78 56.79 56.73 55.78 56.80 56.38 55.67 55.72 57.27 55.70 55.70 
60% 55.56 54.67 55.08 54.96 54.99 55.87 55.80 55.00 55.98 55.49 54.90 54.93 56.48 54.91 54.90 
70% 54.84 53.99 54.56 54.28 54.32 55.12 55.09 54.34 55.30 54.75 54.23 54.26 55.86 54.25 54.24 
80% 54.22 53.42 54.12 53.69 53.74 54.43 54.44 53.79 54.71 54.12 53.66 53.68 55.45 53.67 53.67 
90% 53.65 52.90 53.71 53.17 53.22 53.82 53.90 53.30 54.19 53.56 53.16 53.18 55.36 53.16 53.16 
100% 53.17 52.45 53.33 52.72 52.77 53.47 53.41 52.84 53.72 53.07 52.71 52.73 55.29 52.70 52.71 
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Tabel 4.5 Rata-Rata Nilai PSNR Berdasarkan Banyak Data yang Disisipkan pada 
Berbagai Resolusi Gambar 
Banyak Data 
yang Disisipkan 
Rata-rata 
PSNR 
10.00% 63.32 
20.00% 60.20 
30.00% 58.31 
40.00% 57.05 
50.00% 56.07 
60.00% 55.23 
70.00% 54.57 
80.00% 53.98 
90.00% 53.50 
100.00% 53.09 
Tabel 4.5 menunjukkan rata-rata nilai PSNR yang dihasilkan dari berbagai 
resolusi gambar berdasarkan banyak data yang disisipkan. 
 
Gambar 4.13 Grafik Rata-Rata Nilai PSNR Berdasarkan Banyak Data yang 
Disisipkan pada Berbagai Resolusi Gambar 
Gambar 4.13 menunjukkan rata-rata nilai PSNR berdasarkan banyak data 
yang disisipkan pada berbagai resolusi gambar dalam bentuk grafik. Berdasarkan 
data pada Tabel 4.5 dan Gambar 4.13, dapat dilihat bahwa rata-rata nilai PSNR pada 
penyisipan pesan sebanyak 100% dari kapasitas masih dalam kategori baik, yaitu 
diatas 40dB. Kemudian, dilakukan perhitungan nilai korelasi antara banyak data 
yang disisipkan dengan rata-rata nilai PSNR menggunakan uji korelasi. Uji korelasi 
52.00
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64.00
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Rata-Rata Nilai PSNR Berdasarkan Banyak Data yang 
Disisipkan pada Berbagai Resolusi Gambar
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dilakukan dengan banyak data yang disisipkan sebagai variabel X dan rata-rata nilai 
PSNR sebagai variabel Y. 
Tabel 4.6 Data Uji Korelasi dengan Berbagai Resolusi Gambar 
No. X Y X2 Y2 XY 
1 0.10 63.32 0.01 4009.42 6.33 
2 0.20 60.20 0.04 3624.04 12.04 
3 0.30 58.31 0.09 3400.06 17.49 
4 0.40 57.05 0.16 3254.70 22.82 
5 0.50 56.07 0.25 3143.84 28.04 
6 0.60 55.23 0.36 3050.35 33.14 
7 0.70 54.57 0.49 2977.88 38.20 
8 0.80 53.98 0.64 2913.84 43.18 
9 0.90 53.50 0.81 2862.25 48.15 
10 1.00 53.09 1.00 2818.55 53.09 
Total 5.50 565.32 3.85 32054.93 302.48 
 
𝑟 =  
𝑛 (∑ 𝑋 𝑌) −  (∑ 𝑋)(∑ 𝑌)
√𝑛(∑ 𝑋2) −  (∑ 𝑋)2 √𝑛(∑ 𝑌2) −  (∑ 𝑌)2
 
=
10(302.48) − (5.50)(565.32)
√10(3.85) − (5.50)2 √10(32054.93) − (565.32)2
 
=
3024.8 −  3109.26
√8.25 √962.60
 
=  
−84.46
89.11
 
= −0.95 
Berdasarkan data pada Tabel 4.6, uji korelasi yang dilakukan menghasilkan 
nilai -0.95. Nilai -0.95 menunjukkan bahwa adanya hubungan negatif yang erat, 
yaitu semakin banyak data yang disisipkan, maka semakin rendah nilai PSNR yang 
dihasilkan. 
B. Pengujian pada Resolusi 1366x768px 
Uji coba dilakukan menggunakan 30 cover image dengan resolusi 
1366x768px yang diperoleh dari Google Image Search. Daftar sumber cover image 
yang digunakan terdapat pada Lampiran 10.  
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Tabel 4.7 Nilai PSNR berdasarkan Banyak Data yang Disisipkan pada Gambar Resolusi 1366x768px 
          Sampel ke-  
Banyak Data 
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 
10% 62.53 62.42 62.61 62.50 62.85 62.55 62.66 62.60 62.84 62.63 62.76 62.52 62.53 62.56 62.44 
20% 59.56 59.42 59.62 59.48 59.78 59.56 59.64 59.63 59.83 59.60 59.76 59.58 59.54 59.53 59.42 
30% 57.82 57.69 57.87 57.72 57.99 57.80 57.90 57.89 58.04 57.86 57.97 57.86 57.80 57.73 57.65 
40% 56.59 56.46 56.61 56.53 56.73 56.54 56.66 56.67 56.78 56.62 56.72 56.62 56.56 56.45 56.40 
50% 55.63 55.48 55.64 55.59 55.76 55.57 55.69 55.71 55.80 55.64 55.75 55.67 55.60 55.47 55.43 
60% 54.84 54.70 54.86 54.82 54.96 54.78 54.91 54.92 55.00 54.84 54.95 54.91 54.82 54.71 54.63 
70% 54.17 54.02 54.18 54.17 54.29 54.11 54.27 54.26 54.34 54.17 54.28 54.26 54.15 54.15 53.97 
80% 53.59 53.44 53.61 53.60 53.71 53.53 53.71 53.68 53.76 53.59 53.70 53.68 53.58 53.64 53.39 
90% 53.08 52.92 53.10 53.10 53.20 53.01 53.22 53.17 53.26 53.09 53.18 53.17 53.07 53.14 52.88 
100% 52.61 52.46 52.66 52.64 52.73 52.55 52.78 52.71 52.83 52.65 52.73 52.72 52.61 52.64 52.42 
          Sampel ke-  
Banyak Data 
16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 
10% 62.77 63.38 62.73 62.59 62.48 63.66 62.75 62.75 62.51 62.69 62.69 62.66 62.73 62.72 62.64 
20% 59.77 59.94 59.71 59.58 59.45 60.58 59.88 59.74 59.54 59.68 59.69 59.67 59.73 59.72 59.79 
30% 58.00 58.04 57.92 57.81 57.74 58.69 58.14 57.98 57.81 57.94 57.94 57.91 57.97 57.96 58.11 
40% 56.74 56.75 56.64 56.57 56.51 57.31 56.84 56.73 56.59 56.70 56.70 56.67 56.72 56.73 56.88 
50% 55.77 55.75 55.65 55.62 55.56 56.21 55.86 55.77 55.63 55.75 55.74 55.71 55.74 55.74 55.92 
60% 54.97 54.94 54.86 54.82 54.76 55.34 55.06 54.98 54.83 54.96 54.94 54.92 54.95 54.96 55.10 
70% 54.29 54.25 54.20 54.15 54.11 54.65 54.40 54.31 54.15 54.29 54.28 54.27 54.30 54.29 54.39 
80% 53.71 53.66 53.63 53.56 53.52 54.08 53.84 53.73 53.61 53.72 53.70 53.69 53.74 53.72 53.79 
90% 53.20 53.14 53.12 53.04 53.01 53.63 53.36 53.22 53.11 53.21 53.19 53.18 53.23 53.20 53.29 
100% 52.73 52.68 52.68 52.57 52.57 53.30 52.91 52.76 52.67 52.76 52.73 52.72 52.78 52.74 52.86 
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Tabel 4.7 menunjukkan nilai PSNR yang didapatkan berdasarkan sampel 
yang digunakan dan banyak data yang disisipkan. Pada setiap sampel yang 
digunakan, nilai PSNR yang dihasilkan pada banyak data 100% masih di atas 30dB.  
Oleh karena itu, nilai yang diambil dari setiap sampel untuk menghitung rata-rata 
banyak pesan yang dapat disisipkan tanpa membuat kualitas stego image menjadi 
rendah adalah 100%. Karena semua nilai yang didapatkan untuk menghitung rata-
rata adalah 100%, maka rata-rata yang dihasilkan adalah 100%. Dengan demikian, 
rata-rata persentase banyak pesan yang dapat disisipkan tanpa membuat kualitas 
stego image menjadi rendah adalah 100%. Hal ini menunjukkan bahwa pada 
penyisipan sebanyak 100% dari kapasitas maksimum pesan yang dapat disisipkan 
tidak membuat kualitas stego image menjadi rendah. 
Tabel 4.8 Rata-Rata Nilai PSNR Berdasarkan Banyak Data yang Disisipkan pada 
Gambar Resolusi 1366x768px 
Banyak Data 
yang Disisipkan 
Rata-rata 
PSNR 
10.00% 62.69 
20.00% 59.68 
30.00% 57.92 
40.00% 56.67 
50.00% 55.69 
60.00% 54.90 
70.00% 54.24 
80.00% 53.66 
90.00% 53.16 
100.00% 52.71 
Tabel 4.8 menunjukkan rata-rata nilai PSNR yang dihasilkan dari berbagai 
gambar pada resolusi 1366x768 px berdasarkan banyak data yang disisipkan. 
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Gambar 4.14 Grafik Rata-Rata Nilai PSNR Berdasarkan Banyak Data yang 
Disisipkan pada Gambar Resolusi 1366x768px 
Gambar 4.14 menunjukkan rata-rata nilai PSNR berdasarkan banyak data 
yang disisipkan pada resolusi 1366x768px. Berdasarkan data pada Tabel 4.8 dan 
Gambar 4.14, dapat dilihat bahwa rata-rata nilai PSNR pada penyisipan pesan 
sebanyak 100% dari kapasitas masih dalam kategori baik, yaitu diatas 40dB. 
Kemudian, dilakukan perhitungan nilai korelasi antara banyak data yang disisipkan 
dengan rata-rata nilai PSNR menggunakan uji korelasi. Uji korelasi dilakukan 
dengan banyak data yang disisipkan sebagai variabel X dan rata-rata nilai PSNR 
sebagai variabel Y. 
Tabel 4.9 Data Uji Korelasi dengan Resolusi 1366x768px 
No. X Y X2 Y2 XY 
1 0.10 62.69 0.01 3930.04 6.27 
2 0.20 59.68 0.04 3561.70 11.94 
3 0.30 57.92 0.09 3354.73 17.38 
4 0.40 56.67 0.16 3211.49 22.67 
5 0.50 55.69 0.25 3101.38 27.85 
6 0.60 54.90 0.36 3014.01 32.94 
7 0.70 54.24 0.49 2941.98 37.97 
8 0.80 53.66 0.64 2879.40 42.93 
9 0.90 53.16 0.81 2825.99 47.84 
10 1.00 52.71 1.00 2778.34 52.71 
Total 5.50 561.32 3.85 31599.06 300.50 
52.00
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63.00
64.00
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Rata-Rata Nilai PSNR Berdasarkan Banyak Data yang 
Disisipkan pada Gambar Resolusi 1366x768px
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𝑟 =  
𝑛 (∑ 𝑋 𝑌) −  (∑ 𝑋)(∑ 𝑌)
√𝑛(∑ 𝑋2) −  (∑ 𝑋)2 √𝑛(∑ 𝑌2) −  (∑ 𝑌)2
 
=
10(300.50) − (5.50)(561.32)
√10(3.85) − (5.50)2 √10(31599.06) − (561.32)2
 
=
3005 −  3087.26
√8.25 √910.46
 
=  
−82.26
86.67
 
= −0.95 
Berdasarkan data pada Tabel 4.9, uji korelasi yang dilakukan menghasilkan 
nilai -0.95. Nilai -0.95 menunjukkan bahwa adanya hubungan negatif yang erat, 
yaitu semakin banyak data yang disisipkan, maka semakin rendah nilai PSNR yang 
dihasilkan.  
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BAB V 
SIMPULAN DAN SARAN 
 
5.1. Simpulan 
Aplikasi steganografi citra digital menggunakan metode DWT dan algoritma 
enkripsi Serpent telah selesai dirancang dan dibangun. Data yang disisipkan 
menggunakan aplikasi dapat diekstraksi kembali dengan baik. Metode DWT telah 
berhasil digunakan untuk membagi cover image menjadi empat subband. 
Berdasarkan pengujian dengan metode Black Box Testing, setelah subband tersebut 
disisipkan data dengan LSB, subband tersebut berhasil disatukan menjadi stego 
image menggunakan metode DWT. Library Bouncy Castle yang digunakan 
menghasilkan hasil yang sama saat diuji hasilnya dengan tiga situs yang 
menyediakan tools untuk melakukan enkripsi dan dekripsi Serpent.  
Berdasarkan uji korelasi yang dilakukan, ditemukan hubungan negatif yang 
erat antara banyak data yang disisipkan terhadap kualitas stego image baik pada 
berbagai resolusi gambar maupun pada resolusi 1366x768px. Nilai uji korelasi yang 
didapat adalah -0.95. Hal ini berarti semakin banyak data yang disisipkan, maka 
kualitas stego image akan semakin rendah (nilai PSNR semakin berkurang). Lalu, 
juga ditemukan bahwa menyisipkan data sebanyak 100% dari kapasitas pesan yang 
dapat disisipkan pada cover image tidak membuat kualitas stego image yang 
dihasilkan menjadi rendah baik pada berbagai resolusi gambar maupun pada 
resolusi 1366x768px. 
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5.2. Saran 
Berdasarkan penelitian yang telah dilakukan, adapun beberapa saran untuk 
pengembangan lanjutan antara lain: 
1. Pengembangan penelitian selanjutnya dapat mencari banyak bit yang dapat 
diubah dalam proses penyisipan menggunakan LSB tanpa membuat kualitas 
stego image menjadi rendah. Pada penelitian ini, dilakukan penyisipan data 
sebanyak 1bit pada nilai R, G, dan B dari setiap pixel. Penelitian selanjutnya 
dapat dilakukan dengan mencoba menyisipkan data sebanyak 2bit, 3bit, dan 
seterusnya dengan menggunakan LSB dan mencatat nilai PSNR yang 
dihasilkan. 
2. Menambahkan format citra digital yang dapat digunakan sebagai cover 
image. Pada penelitian ini, format citra digital yang dapat digunakan sebagai 
cover image, yaitu jpg, png, dan bmp. 
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